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图像隐写术中的图像隐写术中的HUGO算法基本原理算法基本原理

HUGO的意思是Highly Undetectable steGO，是一种当前常用的stegnography的方法。
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基本原理基本原理

文章先简单介绍了LSB replacement，即least significant bit replacement。基于LSB最朴素的方案就是这个，即
把信息直接embedding进最末尾的bit，这个过程由于其asymmetry使得很容易被检出。然后对LSB replacement
的改进就是LSB matching，即将LSB进行随机＋1或者－1，这样导致过程变成balanced，因此可以很难检出。
LSB matching的一个假设是图像中pixel之间是independent的，但是自然图像并非如此，导致这个漏洞可以被用
来做detector。

之所以上面的方法容易检出，是因为没有考虑到自然图像的统计特性，因此，这里的作者提出了一个新的基于

自然图像的各种各样的dependency的通用模型，用来进行隐写。

模型basic principle叫做 minimal impact embedding，这个principle是之前就有的。这个principle将隐写算法设计
分成了image model 设计设计  和 coder 设计设计  两个步骤。这里提出的模型基于SPAM features （subtractive pixel
adjacency matrix）。

Minimizing Embedding Impact

这个是上面提到的HUGO的basic principle。首先考虑：

这里的D是一个非负数的distortion measure，代表y（stego）和x（cover）的差异，rho是系数，如果rho = inf，
那么这个点叫做wet pixel ，指的是不允许被改变的点。由于逐像素sum的形式，说明像素间没有
Dependency，这个只有在隐写的数据量比较少且embedding的位置距离较远的时候有用。

下面的定理介绍了，当我们的要传输的信息量是m bit 时，那么对于binary的embedding方法，可以计算出最优
的distortion：
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这里的p的分布是由求解最后的cross entropy的方程得到的，该theorem的大概意思就是说，embedding至少要
在理论上（信息论的意义上）能够足以传输m个bit 的信息量。

根据上面的定理，optimal coding可以通过按照上述求出的pi对每个pixel进行flip得到。rho_i的求解是根据image
model得到的。所以下面的工作内容就是怎样求解rho。

从隐写分析方法到隐写术从隐写分析方法到隐写术

邻近pixel的dependency一方面来自于inherent smoothness，也就是自然图像低频成分多的内在属性，另一方面
还来自于预处理如de-mosaicking或者sharpening等造成的noise的相关性（未经处理的noise一般是independent
的）。其中noise的相关性对于steganalysis比较重要，因为stego信息一般隐藏在高频噪声里。

SPAM features 是利用了高阶马尔科夫链（是利用了高阶马尔科夫链（high-order Markov chains）来模拟邻近像素点的依赖关系。）来模拟邻近像素点的依赖关系。

计算了从一个点到计算了从一个点到8邻域的八个方向的邻域的八个方向的probability。基本过程如下：。基本过程如下：



 

这里采用的是更高维度的features，原因在于：对于对于stegnography，即编码的隐写来说，更高的维度不会带，即编码的隐写来说，更高的维度不会带

来太大的来太大的drawback，但是对于隐写分析，即解码来说，由于要提取的特征较多，从而训练，但是对于隐写分析，即解码来说，由于要提取的特征较多，从而训练ML的模型的时的模型的时

候会遇到候会遇到  dimensionality curse，即所谓的维数灾难，也就是由于数据量较少导致的过拟合，从而降低了，即所谓的维数灾难，也就是由于数据量较少导致的过拟合，从而降低了

steganalysis的的performance。。这是HUGO的基本出发点。

HUGO的基本流程如下：首先，把simulated maximum payload 嵌入到图像中去，这里指的就是以1/2概率
randomly increase或者decrease pixel value。 然后，用Fisher LDA的方法进行evaluate，然后用来确定rho（直
接改变cost或其他更复杂的启发式方法）。

HUGO的实际操作的实际操作



 首先，evaluation相关信息：模型评估用的是precision和recall的直接平均折中。分类器用的是高斯核函数的
soft-margin SVM。

对于image model，用的是SPAM features， 即co-occurence matrices。

伪代码如下：

可以看到，对于cover， 对plus和minus两种操作进行一个对比，计算出操作后的rho的变化，取最小的rho变化
对应的操作，然后确定需要改变的pixel，仍然比对plus和minus对于函数D带来的改变的影响，这个函数D指的是
distortion error，也就是尽量减小隐写带来的distortion。

总结总结

HUGO这种隐写术的目标就是通过增加features的维度，使得stego难以被检测。distortion function用的是
weighted difference of  extended SOTA feature vectors already used in steganalysis，就是把 feature 的差异进
行了加权求和，就是在上面提到的第一个公式。image model 是源于SPAM features，权重是用Fisher LDA得到
的。对于隐写术的security，作者也进行了分析，相对于LSB在40%的错误率上的payload 0.04bpp， HUGO在
同样错误率下能达到0.3bpp，得到了显著提高。
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