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图片隐写概念图片隐写概念

顾名思义，就是将想要表达的信息隐藏在图片中。

使用工具使用工具

1、cmd命令
2、steghide

下载网址;http://steghide.sourceforge.net/download.php

步骤步骤

1、打开命令提示符，进入到steghide文件夹
2、输入\steghide>.\steghide.exe embed -cf 2.jpg -ef 1.txt
然后给出一个密码即可。

3、提取文字：wrote extracted data to"1.txt"

notepad 1.txt即可

https://blog.csdn.net/weixin_53549425
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/weixin_53549425/article/details/118368294


binwalk
在ctf中我们没有密码，就需要binwalk这个工具。
注意：这个工具需要注意：这个工具需要python3环境，对于安装可以参考博客：环境，对于安装可以参考博客：binwalk
用法：

1、-e 分解出压缩包
binwalk -e pcat.bin
2、-D或者–dd 分解某种类型的文件（在windows里要用双引号括起来）
binwalk -D=jpeg pcat.bin
3、-M 递归分解扫描出来的文件（得跟-e或者-D配合使用）
binwalk -eM pcat.bin
4、-h寻求其他用法
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