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1.this_is_flag(from攻防世界攻防世界)

这道题没有附件，这道题就是在题目中的！

2.give_you_flag(from攻防世界攻防世界)

里面有一个gif，在后面闪过了一个二维码，然后用stegsolve->Analyse->Frame Browser就能看到一帧一帧的图片啦，然后就找
到了一个二维码

可是缺二维码定位的东西，所以我们要把他P上

https://blog.csdn.net/huster0828
http://creativecommons.org/licenses/by-sa/4.0/
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然后就出来啦。不过这个要多扫一下，我最开始都扫不出来，用朋友的手机才扫出来的

3. 眼见非实（眼见非实（from Bugku））

下载下来是一个名为zip的文件

用file查看后是zip压缩包，然后我们改一下后缀

解压后实一个.docx的word文档，发现打不开

然后我又用file查看了这个文件的属性，结果发现这其实实一个压缩包

解压之后是一个文件夹



然后在word中的document中发现了可疑之处

然后就找到flag啦

4. 隐写隐写3(from Bugku)



下载下来是一张图片

这不一看就少了半截，然后再winhex里修改一下,然后就出来啦

5. 分解分解1(from whale)



分离之后，就找到flag啦

6. 下雨天下雨天(from whale)



用binwalk查看之后发现是有一张动图

然后我将后缀名改了之后，用Stegsolve一帧一帧的看

然后就找到flag啦

7. 分解分解2(from whale )



binwalk之后发现还有这么多图片，然后再分离一下

然后就分离出flag啦~

8. 分解分解3 (from whale)



binwalk之后发现里面的东西也有一点多，然后再分离一下

里面有个压缩包打开需要密码

然后还有分离出来的图片

一直试着把压缩包的密码找到，结果怎么输入都不对，最后直接将图中的flag输进去了，然后就对啦~

9. 女神女神(from whale)



binwalk之后就是一张普通的jpg图片

用记事本打开之后，再末尾就找到flag啦

10. 捉迷藏捉迷藏(from whale)

貌似有点问题，然后分离，分离出来就是一张照片，但是里面肯定藏着什么

用stegsolve打开，再random colour map3找到flag啦

11. word隐写隐写(from whale)

这道题就是word的隐写

打不开，然后用file查看一下

然后改一下后缀名，打开之后就是这种



word的隐写首先查看它有没有隐藏字符



然后每一行后面就是flag啦！



12. 普通的二维码普通的二维码(from Bugku)

这个解压之后就是一个二维码

然后扫码之后是这个

然后用winhex打开



观察发现没有8和9，所以怀疑是8进制
每三个为一组的八进制转换成十进制，然后十进制对照着ascii码，然后就有flag啦

13. 宽带信息泄露宽带信息泄露(from Bugku)

下载之后用记事本打开，发现这可能是加密过后的文件

![在这里插入图片描述](https://img-blog.csdnimg.cn/20201118151516974.png#pic_center

然后在网上搜索了一下，发现RouterPassView是一个找回路由器密码的工具，然后就下载下来解密过后是这个样子

搜索用户名,然后就找到flag啦



14. 多种方法解决多种方法解决(from Bugku)

下载下来是一个zip的压缩包，解压之后是一个.exe的运行程序，但是打不开

我将它改成jpg,但是打不开

然后将它改成txt,然后发现了jpg的图片和base64编码

再根据题目说做题过程中会得到一个二维码



然后就找了了把banse64转换成图片的网站
link.

再用QR识别一下二维码，就找到flag啦~

15. linux(from Bugku)

http://www.vgot.net/test/image2base64.php?


得到的是一个zip，解压过后里面有一个flag

用binwalk查看了一下发现是ext

我用文件打不来，网上的大佬直接再命令行终端里搜索的

然后就找到flag啦

== strings 命令==
再对象文件或二进制文件中查找可打印的字符串

16. linux2(from Bugku)

查看文件格式是ext3,我不知道用啥打开，就改成了.txt
然后直接搜索KEY

然后就找到了

17.come_game(from Bugku)

下载下来是一个文件包，解压之后有一个游戏

玩了之后发现多出了几个文件



用winhex打开，发现32对应的是第二关

然后我们改成35,然后就得到flag啦

18. 做个游戏做个游戏(from Bugku)



里面是一个.jar的游戏

玩了好几次都过不了关，然后用反编译软件打开

就找到flag啦，flag里面有=，应该使用base64加密

19. pdf(from 攻防世界攻防世界)



打开是一个pdf，根据题目的提示

说明图片下面有东西，然后用朗读此页内容，发现里面有隐藏的东西

然后pdf转为word文档

然后就找到flag啦，可以直接复制下来
flag{security_through_obscurity}

20. 如来十三掌如来十三掌(from 攻防世界攻防世界)

打开是一个word文档



看不懂，在网上搜了一下佛语加密，就出现了在线解密工具

然后base64解密不了，再根据题目如来十三掌，猜测是ROT１３解密



再base64解密，就得到flag啦
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