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　　对于一些不知道怎么去入手学习网络安全的，这里我给出一些学习资料的网址。可以根据这网站里面的视

频学习或者通过做里面的挑战来提升自己。遇到不会的，自己可以去Google或百度上搜对应的writeup。然后自
己在去实践，这样学习的更快，更有体会。

　　1、http://www.hetianlab.com/　　合天网络安全实验室——里面有各方面的视频，还提供了在线环境的练
习，比较适合刚开始学网络安全的人来学习。有的练习是需要合氏币，这个可以通过自己去做里面的练习，会

有奖励，还可以每天签到赚合氏币。

　　2、http://www.shiyanbar.com/　　实验吧——这个网站不仅提供了视频的教学还提供了挑战。另外还可以
自己出题。

　　3、http://www.baimaoxueyuan.com/　　白帽学院——快乐学习的平台，这个跟前两个网站差不多。大家自
己可以去体验。

　　4、http://hackinglab.cn/index.php　　网络安全实验室——里面有各种练习题，大部分是一些基础题，刚开
始练习的可以去多做做。

　　5、http://bobao.360.cn/index/index　　360安全播报——可以通过这个去搜索对应的writeup，每一届的比
赛都会在这上面公布，可以通过这个去关注有哪些比赛，然后去参加去实践去。

　　6、http://loudong.360.cn/　　补天-全球最大的漏洞响应平台——可以通过这个去关注发现的新的漏洞，即
使了解最新的信息。

　　7、http://oj.xctf.org.cn/　　XCTF_OJ——提供了很多练习题库，里面有很多去思考的题目，比较有意思，
练习的差不多了可以多做做。

　　8、http://www.freebuf.com/　　——也是比较推荐的网站，属于比较好的，没事的时候可以自己多看看。

　　9、http://www.wooyun.org/index.php　　乌云——是国内比较好的漏洞网站啦。

　　10、http://www.pediy.com/　　看雪学院——里面也有很多文章，无聊的时候也可以看看。

　　11、http://www.xfocus.net/index.html　　——里面提供了各种工具的下载，还有文章。
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