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前言前言

php即 Hypertext Preprocessor超文本预处理器，多用于 web后端

在进行代码审计的时候可以使用 Seay进行全局搜索
目前正在学习代码审计的内容，所以会介绍得更细一些，以便学习了解。

MIME全称为 Multipurpose Internet Mail Extensions是一种标准，用来表示文档、文件或字节流的性质或格式。
浏览器通常使用MIME类型来确定如何处理URL，MIME的组成结构为类型/子类型

文章是基于自己见解写的，不能保证完全正确，有错误可以在评论指出

BUUCTF的upload-labs在线靶场和本地的靶场有点差别，如果用文章的方法没法绕过时，注意看一下源码是否一致

相关介绍相关介绍

PHP 百度百科

PHP: PHP 手册 - Manual

MIME类型 - HTTP | MDN

其他介绍其他介绍

文件上传绕过思路集合

upload-labs靶场下载

https://baike.baidu.com/item/PHP/9337
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upload-labs在线靶场-BUUCTF

蚁剑AntSword

菜刀Cknife

Seay

一、题目一、题目

php后端代码

https://buuoj.cn/challenges#Upload-Labs-Linux
https://gitee.com/AntSwordProject/antSword
https://github.com/Chora10/Cknife
https://github.com/f1tz/cnseay


$is_upload = false;
$msg = null;
if (isset($_POST['submit'])) {
    if (file_exists(UPLOAD_PATH)) {
        if (($_FILES['upload_file']['type'] == 'image/jpeg') || ($_FILES['upload_file']['type'] == 'image/png') 
|| ($_FILES['upload_file']['type'] == 'image/gif')) {
            $temp_file = $_FILES['upload_file']['tmp_name'];
            $img_path = UPLOAD_PATH . '/' . $_FILES['upload_file']['name']            
            if (move_uploaded_file($temp_file, $img_path)) {
                $is_upload = true;
            } else {
                $msg = '上传出错！';
            }
        } else {
            $msg = '文件类型不正确，请重新上传！';
        }
    } else {
        $msg = UPLOAD_PATH.'文件夹不存在,请手工创建！';
    }
}

二、二、WriteUp

随便上传一个文件，并抓包了解一下其中都含有那些上传的变量参数

[1]. 函数介绍函数介绍



PHP函数函数 介绍介绍

file_exists(路径) 判断指定的文件或目录是否存在，不存在返回true，否则返回false

isset(变量) 如果变量存在且值不为null返回true，否则返回false

move_uploaded_file(文件路径，文件夹路径) 将文件移动到指定文件夹下

[2]. 源码审计源码审计

(1). 变量判断变量判断

对 php代码进行审计，if语句比较多最好从外往内分析

第一条 if语句只是判断了一下提交的 post请求中 submit参数是否被设置且非空
PHP:isset - Manual

$is_upload = false;
$msg = null;
if (isset($_POST['submit'])) {//第一条if
 //代码
}

(2). 路径判断路径判断

第二条语句判断了一下文件上传的路径存不存在，存在的话就执行里面的代码，不存在就给 $msg设置回显信息

通过 Seay审计的全局搜索功能可以找到 UPLOAD_PATH是在 config.php中被定义的
Pass-02\index.php的代码中包含了上一级目录下的 config.php
然后这个变量就可以在 Pass-02\index.php中直接使用

../表示访问上一级的目录，所以 upload-labs-master\Pass-02\index.php包含的是 upload-labs-master\config.php

当 UPLOAD_PATH变量在 upload-labs-master\Pass-02\index.php中被调用时，就会设置上传的父文件夹为 upload-labs-
master\upload

https://www.php.net/manual/zh/function.isset.php






$is_upload = false;
$msg = null;
if (xxx) {//第一条if语句
    if (file_exists(UPLOAD_PATH)) {//第二条if语句
     //代码
    }else {//第二条if为假时
        $msg = UPLOAD_PATH.'文件夹不存在,请手工创建！';
    }
}

(3). MIME类型判断类型判断

第三条if语句判断的条件稍微多了点，主要是判断了文件的 Content-Type参数是否为 image/jpeg、 image/png、 image/gif三
者中的一个

如果符合就通过此if语句，否则就设置 $msg的值用于回显错误提示信息

$is_upload = false;
$msg = null;
if (xxx) {//第一条if语句
    if (xxx) {//第二条if语句
        if (($_FILES['upload_file']['type'] == 'image/jpeg') 
        || ($_FILES['upload_file']['type'] == 'image/png') 
        || ($_FILES['upload_file']['type'] == 'image/gif')) {//第三条if语句
         //代码
        } else {//第三条if为假时
            $msg = '文件类型不正确，请重新上传！';
        }
    } else {//第二条if为假时
        //代码
    }
}

(4). 文件存储路径设置文件存储路径设置

在上传文件的时候，文件都会被存储在一个临时的文件夹下

我们不需要知道具体路径，只需要通过 tmp_name参数获取路径即可

下方两条语句是先将获取的临时路径存储到 $temp_file变量内，然后设置上传的路径

假设上传的文件名为 test2.txt，则 $img_path值为 ../upload/test2.txt



$is_upload = false;
$msg = null;
if (xxx) {//第一条if语句
    if (xxx) {//第二条if语句
        if (xxx) {//第三条if语句
         $temp_file = $_FILES['upload_file']['tmp_name'];
            $img_path = UPLOAD_PATH . '/' . $_FILES['upload_file']['name']
            //代码 
        } else {//第三条if为假时
            //代码
        }
    } else {//第二条if为假时
        //代码
    }
}

(5). 移动临时文件移动临时文件

第四条if语句会执行 move_uploaded_file函数，将存在临时文件夹内的文件移动到指定的 upload文件夹下，并以原先的文件名存
储。

如果移动失败就设置回显语句，成功就设置 $is_upload为真

$is_upload = false;
$msg = null;
if (xxx) {//第一条if语句
    if (xxx) {//第二条if语句
        if (xxx) {//第三条if语句
         //代码
            if (move_uploaded_file($temp_file, $img_path)) {//第四条if语句
                $is_upload = true;
            } else {//第四条if为假时
                $msg = '上传出错！';
            }
        } else {//第三条if为假时
            //代码
        }
    } else {//第二条if为假时
        //代码
    }
}

[3]. MIME绕过绕过

知道了源码的上传思路后，就比较好绕过了

其中比较重要的是第三条if语句，其他的语句没有对文件进行过滤

所以只要 Content-Type的值为 image/jpeg、 image/png、 image/gif其中一个，就可以绕过
存在于服务器的文件后缀必须为 php，不然没有办法解析里面的代码

下方的表格来自MIME类型 - HTTP | MDN

类型类型 描述描述 示例示例

text
表明文件是普通文本，理论上是人类可

读
text/plain, text/html, text/css, text/javascript

https://developer.mozilla.org/zh-CN/docs/Web/HTTP/Basics_of_HTTP/MIME_types


image
表明是某种图像，不包括视频，但是动

态图也使用image类型
image/gif, image/png, image/jpeg, image/bmp, image/webp, image/x-icon,

image/vnd.microsoft.icon

audio 表明是某种音频文件 audio/midi, audio/mpeg, audio/webm, audio/ogg, audio/wav

video 表明是某种视频文件 video/webm, video/ogg

application 表明是某种二进制数据
application/octet-stream, application/pkcs12, application/vnd.mspowerpoint,

application/xhtml+xml, application/xml, application/pdf

类型类型 描述描述 示例示例

上传成功后，右键查看图片的url并访问
没有报错，就说明成功解析了这个php文件



使用蚁剑进行连接
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