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#include<iostream>

long long int get(long long int a,long long int b,long long int &x,long long int &y);
int main()
{
    long long int  a,b,x,y;
    a = 473398607160;
    b = 4511490;
    get(17,a*b,x,y);
    std::cout<<x<<std::endl;
    return 0;
}

//扩展欧几里得算法
//返回a,b的最大公约数并求x,y使满足 ax + by = gcd(a,b)
long long int get(long long int a,long long int b,long long int &x,long long int &y)
{
    if(b == 0)
    {
        x = 1;
        y = 0;
        return a;
    }
    else
    {
        long long int r = get(b,a%b,y,x);
        y -= x*(a/b);
        return r;
    }
}

一串奇怪的数一串奇怪的数
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代码审计，逆向解密

首先审计加密代码，找出加密规律

http://ctf5.shiyanbar.com/crypto/Crypto1


#coding:utf-8     #加密代码

import hashlib

def md5(s):
    return hashlib.md5(s).hexdigest()

def evalCrossTotal(strMd5):
    r = 0
    for i in strMd5:
        r += int("0x%s" % i, 16)
    return r

def encryptString(strString, strPasswd):
    strPasswdMd5 = md5(strPasswd)
    intMd5       = evalCrossTotal(strPasswdMd5)

    r = []

    for i in range(len(strString)):
        r.append(
            ord(strString[i]) + \
            int("0x%s" % strPasswdMd5[i%32], 16) - \
            intMd5
        )
        intMd5 = evalCrossTotal(
            md5(strString[:(i+1)])[:16] + \
            md5(str(intMd5))[:16]
        )
    return " ".join(map(lambda x: str(x), r))

发现：

1. 如果strPassword已知则可确定第一个intMD5
2. 已知第一个intMD5可由第一个密文逆推第一个明文
3. 已知第一个明文和第一个intMD5可推出第二个intMD5
4. 已知第二个intMD5可由第二个密文逆推出第二个明文
5. 已知第N个明文和第N个intMD5可推出第N+1个intMD5
6. ...

关键在于strPassword是多少？我猜是空字符串你信不信？



import hashlib

def md5(s):
    return hashlib.md5(s.encode('utf-8')).hexdigest()

def evalCrossTotal(strMd5):
    r = 0
    for i in strMd5:
        r += int("0x%s" % i, 16)
    return r

key = ''   #关键在于密码为空
md5key = md5(key)
total = evalCrossTotal(md5key)
flag = ''

with open('miwen.txt','r') as mi:
    ss = mi.readline()
    ls = ss.split(' ')
    for n in range(len(ls)):
        flag += chr(int(ls[n]) + total - int("0x%s" % md5key[n%32], 16))
        total = evalCrossTotal(md5(flag[:n+1])[:16] + md5(str(total))[:16])

print(flag)
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兔子的加密

看上去有点像Base64，不过解出来是乱码，所以用Rabbit解密

http://www.shiyanbar.com/ctf/1815


原题

解题思路

WriteUp

Stegsovle直接搞定

Stegsolve载入后左右翻看，发现两张二维码

http://ctf5.shiyanbar.com/crypto/newnewnew.jpg
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只有第二张可以扫描，轻松得到flag

http://ctf5.shiyanbar.com/crypto/RSAROLL.txt


WriteUp

#include<iostream>

int get(int a,int b,int &x,int &y);
int main()
{
    int a,b,x,y;
    a = 18442;
    b = 49890;
    get(19,a*b,x,y);
    printf("%d %d",x,y);
    return 0;
}

//扩展欧几里得算法
//返回a,b的最大公约数并求x,y使满足 ax + by = gcd(a,b)
int get(int a,int b,int &x,int &y)
{
    if(b == 0)
    {
        x = 1;
        y = 0;
        return a;
    }
    else
    {
        int r = get(b,a%b,y,x);
        y -= x*(a/b);
        return r;
    }
}

爆破密钥

简单了解Rsa算法后可知
n = 920139713，e = 19，由于n较小，所以直接爆破(分解）得到素数
p = 18443   q = 49891

fn = (p-1)(q-1)
这时 e 对于 fn 的模反元素有关系：ed - 1 = k*fn 
等价于求解方程： ex + fn*y = 1
代入可得    ：   19e + 920071380y = 1
此式可用扩展欧几里得算法求解,x 即为所求密钥

加密过程：m 原文，c 密文

解密过程：d 密钥



d = 96849619
n = 920139713
s = ''
with open('Rsa.txt','r') as R:
    for line in R:
        s += chr(pow(int(line),d,n))

print(s)
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此时上脚本解密即可

对于Rsa算法的较深入了解：
1. 完整的加解密过程
2. 大素数分解困难保证算法安全性
扩展欧几里得算法还可以解特定关系的二元一次方程

pow(x,y,z)快速求解 x的y次方模z（秒解）而x**y%z则需要长时间运算

参考资料：

[Rsa]        'http://www.ruanyifeng.com/blog/2013/06/rsa_algorithm_part_one.html'
[扩展欧几里得] 'http://www.cnblogs.com/frog112111/archive/2012/08/19/2646012.html'

整个ASCii表的凯撒以及脑洞栅栏

直接凯撒解密发现都是无用信息

http://www.shiyanbar.com/ctf/1822


s = "aZZg/x\ZbavpZiEZp+n)o+"
a = '''!"#$%&'()*+,-./0123456789:;<=>?@ABCDEFGHIJKLMNOPQRSTUVWXYZ[\]^_`abcdefghijklmnopqrstuvwxyz{|}~'''

for n in range(0,26):
    b = a[n:] + a[:n]
    t = str.maketrans(a,b)
    print(s.translate(t))

print('End')

涨姿势点

解出来的信息也不像是某种加密，猜测可能是在整个ASCii表中进行凯撒加密，试试

结果中有这样一个出现flag字样的字符串

这个栅栏需要脑洞了，解法如下：
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key = 'flag{_Just_4_fun_0.0_}'
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全局凯撒以及脑洞栅栏
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