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这篇过了几天才来写，原因是在第一次做的时候翻车了，去查的writeup才知道是什么回事，不过当时也只是大概看了下解法，
不过最后没理解就先去学writeup相关的mysql关键字，今天再来挑战一次。

过程过程

地址：http://ctf5.shiyanbar.com/web/pcat/index.php

看到用户和密码后，随意填了两个，得到如下结果。

同时在响应信息中也没什么重要的信息，接着查看源代码。
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发现有一个看似源代码的文件，直接访问看。

首先第一部分看waf源码，过滤了不少关键字，当检测出关键字后就会显示“水可载舟，亦可赛艇”。。。



接着再看执行的语句， $sql="SELECT * FROM interest WHERE uname = '{$_POST['uname']}'";，这里只限制了uname。
但是这里有两行限制，限制一，查询出来的记录只能有一行，如果不是一行的话，就会显示“一颗赛艇！”。如果是一行记
录，但是提交的密码和查询的密码不一样，就会显示“亦可赛艇！”。。。

在最开始提交的用户名和密码都是1，显示的结果是“一颗赛艇”，所以查询的记录肯定不只一条。

所以这里想到了使用limit来限制记录条数，但是在过滤的关键字中“,”也被过滤了，然后直接写limit 1这就是只限制一条记
录，所以最后就变成了“亦可赛艇”。



现在是最后一部分了，密码问题，这根本不知道密码是多少，所以思路就变成了，要让数据表里面的密码变成我输入的密码

就可以。然后我构造了以下语句，讲道理应该是可以的。

然后再尝试一遍之前的payload，结果令人失望。。。

说明刚刚并没有修改成功，只能再想办法了，当然最后的这个姿势并不是我想出来的，而是之前看writeup时学到的，利用
group by with rollup多产生一行数据，并且，group by以哪个字段进行分组，这个字段在最后一行数据中就会以Null为字段，
所以我只要不提交密码就可以成功了，这里有一个关键点，就是由于只能显示一行数据，我们如何才能让group by产生的数
据刚刚出现呢，那就只有一个方法，先猜一下原来的数据一共有多少行。。。

接下来利用了 LIMIT rows OFFSET offset语法来进行探测，首先 uname=1' or 1 limit 1 offset 0#&pwd=1显示的是有一

行回显，继续 uname=1' or 1 limit 1 offset 1#&pwd=1，仍然显示的还是有一行回显。



继续 uname=1' or 1 limit 1 offset 2#&pwd=1，这次的回显结果不一样，出现的说明没有1行数据，但是我们这里限制了
只会出现一行的，只有一种可能，没有任何数据出现，所以这样就探测出来了，数据只有2行。

那么最后的payload就出来了 uname=1' or 1 group by pwd with rollup limit 1 offset 2#&pwd=，密码一定要记得为空

哦。

总结总结

不晓得为啥我去更新密码这种方式不可以成功，可能对表有一定限制吧或者没有权限。

关于limit和group by相关的知识都可以看我之前的博文，有简单的解释。

limit：https://baynk.blog.csdn.net/article/details/99258754

group by：https://baynk.blog.csdn.net/article/details/99495523

最后留一个小问题，为什么之前的payload里面都会有一个 or 1呢？？
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