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在ctf中用到音频隐写的题其实并不少见，所以我觉得还是有必要写一篇文章记录一下的。

音频波形转摩斯密码音频波形转摩斯密码

这是一种常见的音频隐写，不过我最开始见到的时候， 只知道它是可以转化为摩斯密码，这种音频隐写，有很明显的特征，在
听音频的时候，会有滴滴滴的声音。

高低波形转换高低波形转换

这种音频的加密方式我也是在网络上看见的，因为我是学你逆向的，misc的题做的比较少，所以使用这种隐写的题目还没有见
过。那我这题就不举例了，以后遇见了，在添加上。

音频谱隐藏音频谱隐藏
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这类题目我只在最初学习与网络安全知识有关的知识的时候见过，因为比较简单，之后就没见过了

这类题出现的概率不是很大，但是也有必要知道有这类隐写方式。

MP3音频隐写音频隐写



这类题目，一般音频的后缀都是MP3，这个特征还是比较明显的。不过对于这种题来说，解题前提就是得有相应的工
具MP3Stego
下载完成后，打开文件所在位置，将音频文件拖入文件夹中

接下来打开cmd命令窗口，cd 进MP3stego的目录下，输入以下指令：
先输入* Decode.exe *
然后输入* Decode -X stego.mp3 -P 123 *
其中-X参数后跟同目录下的mp3文件名，-P后面跟密码（这个密码是自己接解出来的，具体得看题目），然后如图：

然后会有一个相同文件名，但是后缀为txt的文件输出，进入就是我们需要的答案。

LSB音频隐写音频隐写

写这种题的时候，也是需要下载工具Silenteye这个工具还是比较有意思的，但是我在安装的时候依旧是遇见了一些问题，不过好
在我最后都解决了（友情提示：网上大佬的方法有时候确实可以解决很多问题，但是有时候也会让你越来越迷糊，不知道到底该

怎么做，在这种时候，我们就需要不断地寻找方法，多次尝试，不止跟着一位大佬的脚步走。）

2015 广东省强网杯 - Little Apple
为了这题专门去找的题目裂开

https://www.petitcolas.net/steganography/mp3stego/
https://achorein.github.io/silenteye/


如果以后在遇见了其他类型的音频隐写，再加上。
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