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流量分析：流量分析：

使用wireshark分析数据包得到，为两个IP通信，端口为8080:

过滤http协议查看到操作如下：

使用了tomcat:tomcat弱口令登陆进入了tomcat的manager。查看到可以上传war文件：

恢复后查看如下：
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利用该按钮上传了一个压缩文件：

导出恢复后发现为冰蝎的jsp马。



查看版本为1.0版本，接下来请求冰蝎的一句话木马，请求成功。

返回的aes加密密钥如下：

查看post数据，以传回的16位为密钥进行解密，发现flag痕迹：

提取出来经过base64编码得到如下结果：



文件头存在ELF，说明为ELF文件，使用ida打开显示非正常文件，使用16进制编辑器查看，得到结果如下：

前四个字节为ELF的文件标志，后三个字节为应为02 02 01，被修改为了00 00 00，结构函数如下：

修复后的ELF文件如下：



拖入IDA查看，关键点main函数中，查看var_A0的声明为字符数组，如下图所示：

关键跳转的逻辑如下：

判断逻辑后发现，将小端排序后的第一个字节0x6F也就是字符o，和输入的第一个字符比较相等就得到flag,也就
是输入字符第一个为o就可以得到flag。

可以继续查看如何生成的flag，将4个相连的8字节数据的首地址赋值到rdi寄存器传入函数：

动态调试其十六进制及ascii码得到结果如下：



进入函数后将rdi的值赋值给s。

使用f5插件得到获取flag逻辑如下：

直接在ida中将4个8进制数据按照小端排序到十六进制编辑器中，异或0x0c也可以得到flag。

输入到十六进制编辑器：

异或0x0c结果后结果如下：

参考链接：参考链接：

http://www.seacha.com/tools/aes.html

https://github.com/rebeyond/Behinder/releases

https://blog.csdn.net/zhangmiaoping23/article/details/82285664
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