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本文我要分享的是，在本文我要分享的是，在Paypal网站网站manager.paypal.com上的某个页面存在上的某个页面存在“表达式注入表达式注入“漏洞漏洞
（（Expression Language Injection），利用该漏洞我可以间接获取到），利用该漏洞我可以间接获取到Paypal系统的内部系统的内部 IP、端口和方法类、端口和方法类

等敏感数据信息。等敏感数据信息。

我从2017年9月开始参与漏洞赏金项目，几乎每天都会花点时间来做一些Web漏洞挖掘测试，我比较喜欢
用bountyfactory.io这个漏洞众测平台。在今年2月份，我给自己定了一个目标：发现PayPal的一个漏洞。

前期发现前期发现

PayPal的漏洞众测范围非常广泛，只要是涉及*.paypal.com的网站都算。一开始的套路都是相似的：枚举子域
名、枚举可访问文件、枚举目录….。经过几天的折腾研究，我发现了一个有意思的页面：

我当时的反应这样的：

https://blog.csdn.net/qq_27446553
https://blog.csdn.net/qq_27446553/category_3226683.html
https://blog.csdn.net/qq_27446553/category_3226683.html
https://bountyfactory.io/en/index.html
http://image.3001.net/images/20180614/1528986677611.jpeg
https://mp.csdn.net/clock?utm_campaign=marketingcard&utm_source=qq_27446553&utm_content=80793314


可以看到，这个页面中

有好多个可填写区域，但是没提交按钮，和一些新式网页相比，这个页面貌似有些”老旧“，我们尽量通过它来看
看能得到些什么东西吧！更奇怪的是，我的网站架构识别插件WappAlyzer竟然好像也失灵了，只识别到了
“Apache”，但却没任何版本信息：

测试发现测试发现

好吧，那我来尝试看看网站会不会发生什么有意思的响应，所以，我在几个区域中填写了字段，并试图向

Paypal发起请求：

思路一：尝试发现反射思路一：尝试发现反射

型型XSS



只可惜这招非常不灵，无疑 PayPal 的WAF非常管用，我没能发现任何可以绕过它的方法，当然也有可能是我太
菜了。

思路二：尝试注入漏洞思路二：尝试注入漏洞

由于反射型XSS的测试无效，我决定测试一些我之前在其它众测项目中学到的注入型Payload，即：

{7*7}

{{7*7}}

${7*7}

没想到，最后这种${7*7} Payload 竟然成功了，能有效返回 7*7 表达式的结果49：



我就乐了

既然能让Paypal服务
器来执行一些这种数学操作，这就有意思了，但是还不能说明问题，于是，我决定再来研究研究目标服务器上

的Java服务，以及这种”${param}”参数的运行机制。

“JSTL, JSTL everywhere”
在我朋友 Nico 的帮助下，最终我发现，在这个页面中存在一个JSTL标记库，并且可以执行多种有意思的表
达式语法命令。

https://twitter.com/lestutosdenico


JSTL：在JSP页面中，使用标签库代替传统的Java片段语言来实现页面的显示逻辑中，由于自定义标签很容易造成重
复定义和非标准的实现，因此，JSP 标准标记库（JSP Standard Tag Library，JSTL）就出现了，JSTL 是一
个实现 Web 应用程序中常见的通用功能的定制标记库集，这些功能包括迭代和条件判断、数据管理格式化、XML 操
作以及数据库访问。

该漏洞的有趣部分是关于JSP页面和Servlet属性的。现在我们已经了解了如何访问请求参数、标记头、初始
化参数、cookies和作用域变量，JSTL隐式对象还有一种功能可以测试利用：也就是访问servlet和JSP属
性，例如请求的协议或服务器端口，或者容器支持的servlet API的主版本和次版本。通过pageContext隐
式对象，你可以发现更多此类数据信息，通过这些发现的数据信息，可以实现对请求、响应、会话和应用程序

等servlet context接口信息的访问。ServletContext,是一个全局的储存信息的空间，被Servlet 程
序用来与Web 容器通信。

由于pageContext对象是JSP中很重要的一个内置对象，其pageContext隐式对象包含了多种属性：

pageContext.request

pageContext.response

pageContext.properties

pageContext.page

pageContext.servletConfig

pageContext.servletContext

这些属性我就不一一介绍了，但它们都是用于开发者和Web页面的交互，以及servlet 和 server服务器之
间的通信。于是，我就通过一些公开文档和fuzzing方法，尝试来发现一些可用参数，我把以上属性涉及到的
相关请求Payload全部添加到BurpSuite的Intruder功能中去：



很好，这样，虽然可能

性有限，但是不是就可以用形如SSRF的方式来提取出PayPal目标服务器中的信息了呢？以下是最终的测试效

果图：

利用 fuzzing 我发现我之前没发现的一个参数：${pageContext.servletContext.docRoot}，利用
它可以显示服务器上编译过的WAR文件相对路径。

可以实现可以实现RCE漏洞吗漏洞吗?
有了以上的发现之后，我尝试利用表达式注入来实现RCE漏洞，但最终还是不行。参考了很多JSTL表达式注入
相关的writeup和PoC，这里的JSTL EL注入还是无效，我猜想可能由于PayPal服务器上的WAF阻拦了我的注
入测试请求，所以最终响应的总是一些301跳转页面。

我也尝试用最基本的Payload方式来测试：${T(java.lang.System).getenv()}，但还是不行，服务器
响应总是在我注入时发生停止。当然，也有可能还是我技术不行，没找对方法实现RCE。最终，我只好如此这样
把这些发现提交给了PayPal ，希望漏洞有效。

漏洞报送进程漏洞报送进程
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*参考来源：参考来源：medium，，clouds 编译，转载请注明来自编译，转载请注明来自FreeBuf.COM
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https://medium.com/@adrien_jeanneau/how-i-was-able-to-list-some-internal-information-from-paypal-bugbounty-ca8d217a397c
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