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    软件的加密与解密是矛与盾的关系，是互为因果的辩证统一，它们是在不断的对抗中发展和进步的。软件加解密技术，同样
也是逆向工程和反逆向工程技术的争斗。软件“逆向工程”在什么情况下合法、什么情况下非法，国内外尚无定论，我国尚无明
确的法律规定。一般认为，作为个人学习研究，而不将自己的成果公开或应用于商业用途，与我国现行法律或行政法规不冲
突。技术的较量，是永无止境的，正是这个特点，才促成了技术的不断进步。因而，研究软件加密与解密技术，对大家来说，
都是会从中受益的。
    未来的安全技术发展，必定是多重安全措施的综合应用。对于解释性语言或平台，如VB、VFP等，主要是防止反编译。谈
到解释语言，不得不关注一下微软的.NET平台。由于.NET的架构和设计理念，反编译.NET程序很容易获得源码，而.NET是微
软的一个重要战略步骤，越来越多的企业已经在.NET平台上开发自己的产品，因此，摆在企业和.NET程序员面前一个迫切需
要解决的问题，就是.NET安全性！
    对于本地编译的程序，如VC、DELPHI等，一般人大都认为不容易被逆向，其实不然，现在逆向技术较前几年更普及，逆向
工具和水平都有个质的提高。现在一位技术熟练的逆向人员，对VC编译的程序，一天就能还原C源代码几百行，更况且现有
的一些工具可以完全将C转换成源码（虽可读性还需要加强）。这样的现实，已经让一些软件商的核心技术被他人成功借鉴。
针对逆向技术的发展，软件保护技术也从最初的简单反跟踪，发展到变形技术和虚拟机保护，其核心思想就是将每条汇编指令
变形或用虚拟机代码来实现，这样最大可能地防止被反编译或提高对手反编译的时间成本。
    看雪安全网站是2000年创建的。那段时间，软件安全是技术人员很关注的一个主题，我本人对这个主题很感兴趣。但当时
苦于网上缺少这方面的交流空间，所以就自己动手建立了这个站点。这些年来，我和一些志同道合的朋友一直在努力坚持网站
的纯技术发展方向和非商业化模式。我们认为，大家在一起，有机会做自己感兴趣的事，才是最快乐的。
 
本文主要内容整理自看雪软件安全网站创始人段钢先生在 2008中国软件安全峰会中国软件安全峰会上的演讲。
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