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http://www.sec-wiki.com/skill/        安全技能学习路线（迷茫就看它）

https://wiki.x10sec.org/       介绍了CTF各个方向的基础知识

 

逆向

http://www.52pojie.cn/       吾爱破解

http://bbs.pediy.com/        看雪论坛

 

编程查阅手册

http://www.w3school.com.cn/           

http://www.runoob.com/   

 

Ctf练习

http://hackinglab.cn/       网络信息安全攻防学习平台

https://adworld.xctf.org.cn/  xctf

https://www.hetianlab.com/CTFrace.html    合天一百练

https://ctf.bugku.com/challenges       bugku

http://www.czlgjbbq.top/GJCTF/index.php     某平台

https://ctf.pediy.com/itembank.htm     看雪题库

https://www.ctftools.com/down/       含大部分工具

 

Ctf各类比赛writeup

https://www.anquanke.com/tag/CTF%E9%80%9A%E5%85%B3%E6%94%BB%E7%95%A5

 

逆向练习

http://reversing.kr/

http://pwnable.kr/
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http://overthewire.org

 

SQL注入平台

http://redtiger.labs.overthewire.org/ 

 

XSS平台

https://alf.nu/alert1

http://prompt.ml/

http://xss-quiz.int21h.jp/
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