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题目给了两个密文文件和两个公钥文件，首先解析一下公钥，命令：

openssl rsa -pubin -text -modulus -in publickey2.pem

由于对openssl rsa命令不熟，这里做一下记录：
用法用法：

openssl rsa [inform PEM|NET|DER] [-outform PEM|NET|DER] [-in filename] [-passin arg] [-out filename] [-passout arg]
[-sgckey] [-text] [-noout] [-modulus] [-check] [-pubin] [-pubout] [-engine id] [-des] [-des3] [-idea]

常用选项常用选项：

-in filename ：RSA密钥输入文件，默认读取的是私钥，若指定"-pubin"选项将表示读取公钥。
-out filename：RSA密钥输出文件
-text ：转换输入和输出的密钥文件格式为纯文本格式
-noout ：不输出任何密钥信息
-modulus ：打印公钥信息
-check ：检查RSA密钥是否完整未被修改过
-pubin ：从输入文件中读取公钥内容，公钥文件可以通过文件中的公钥标识符"-----BEGIN PUBLIC KEY-----“和”-----END PUBLIC KEY----
-“来辨别。
-pubout ：从私钥中提取公钥，即从”-in filename"指定的私钥中提取公钥并输出
-des|-des3|-idea ：加密输出文件，使得每次读取输出文件时都需要提供密码。
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成功解析出两个文件的公钥：

不难发现，两个文件的模数相同，想到同模攻击，通过脚本求得题解：



from Crypto.PublicKey import RSA
import libnum
import gmpy2

c1=libnum.s2n(open('cipher1.txt','rb').read())
c2=libnum.s2n(open('cipher2.txt','rb').read())

pub1=RSA.importKey(open('publickey1.pem').read())
pub2=RSA.importKey(open('publickey2.pem').read())
n = pub1.n
e1= pub1.e
e2= pub2.e

s = gmpy2.gcdext(e1,e2)
s1 = s[1]
s2 = s[2]

if s1<0:
 s1 = -s1
 c1 = gmpy2.invert(c1, n)
elif s2<0:
 s2 = -s2
 c2 = gmpy2.invert(c2, n)

m = pow(c1,s1,n)*pow(c2,s2,n) % n
flag = libnum.n2s(m)
print(flag)
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