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001 view source

难度系数：难度系数：  1.0
题目来源：题目来源：  Cyberpeace-n3k0

题目描述：题目描述：  X老师让小宁同学查看一个网页的源代码，但小宁同学发现鼠标右键好像不管用了。

0x01 打开网页打开网页

网页中显示FLAG is not here

0x02 按按F12键打开开发者工具键打开开发者工具



或者使用快捷键或者使用快捷键Ctrl+U打开源代码打开源代码

0x03 得到得到flag：： cyberpeace{4dda626c173a3bea3af8cd8512f79211}

002 robots



难度系数：难度系数：  1.0
题目来源：题目来源：  Cyberpeace-n3k0

题目描述：题目描述：  X老师上课讲了Robots协议，小宁同学却上课打了瞌睡，赶紧来教教小宁Robots协议是什么吧。

0x01 打开网页，根据题目提示，查看打开网页，根据题目提示，查看robots.txt文件文件

0x02 继续打开继续打开f1ag_1s_h3re.php文件文件

0x03 得到得到flag：： cyberpeace{4a64d1a8d56ab95f9bbacd50d6877395}

003 backup



难度系数：难度系数：  1.0
题目来源：题目来源：  Cyberpeace-n3k0

题目描述：题目描述：  X老师忘记删除备份文件，他派小宁同学去把备份文件找出来,一起来帮小宁同学吧！

0x01 打开网页打开网页

网页中显示：你知道index.php的备份文件名吗？
通常备份文件的后缀名为.bak
所以index.php的备份文件名为index.php.bak

0x02 打开打开index.php.bak文件文件
<html>
<head>
    <meta charset="UTF-8">
    <title>备份文件</title>
    <link href="http://libs.baidu.com/bootstrap/3.0.3/css/bootstrap.min.css" rel="stylesheet" />
    <style>
        body{
            margin-left:auto;
            margin-right:auto;
            margin-TOP:200PX;
            width:20em;
        }
    </style>
</head>
<body>
<h3>你知道index.php的备份文件名吗？</h3>
<?php
$flag="Cyberpeace{855A1C4B3401294CB6604CCC98BDE334}"
?>
</body>
</html>

0x03 得到得到flag：： cyberpeace{855A1C4B3401294CB6604CCC98BDE334}

004 cookie



难度系数：难度系数：1.0
题目来源：题目来源：  Cyberpeace-n3k0

题目描述：题目描述：  X老师告诉小宁他在cookie里放了些东西，小宁疑惑地想：‘这是夹心饼干的意思吗？’

0x01 打开网页打开网页

网页中显示：你知道什么是网页中显示：你知道什么是cookie吗？吗？

0x02 按按F12进入开发者工具，在进入开发者工具，在“网络网络”中查看中查看



请求头和响应头均有请求头和响应头均有cookie

0x03 打开打开http://111.200.241.244:53710/cookie.php

网页中显示：网页中显示：See the http response

直接查看响应头，发现直接查看响应头，发现flag



0x04 得到得到flag：： cyberpeace{c1f040003192113ce1279c221c63f6ea}

005 disabled_button

难度系数：难度系数：1.0
题目来源：题目来源：  Cyberpeace-n3k0

题目描述：题目描述：  X老师今天上课讲了前端知识，然后给了大家一个不能按的按钮，小宁惊奇地发现这个按钮按不下去，到底怎么才

能按下去呢？

0x01 打开网页打开网页

页面中显示：一个不能按的按钮

下方是一个Button按钮，内容为flag，显示为灰色且不能按下。

在HTML中，button标签可被设置为disabled属性，此时按钮无法被按下
例如： <button type="button" disabled="disabled">flag</button>



结合题目disabled_button，可能是页面的button标签中设置了disabled属性

0x02 按按F12进入开发者工具，修改页面源代码进入开发者工具，修改页面源代码

删除disabled属性后flag按钮就可以按下

0x03 得到得到flag：： cyberpeace{1137d28f4f0cc032202bcdb6e3c185b8}

006 weak_auth



难度系数：难度系数：1.0
题目来源：题目来源：  Cyberpeace-n3k0

题目描述：题目描述：  小宁写了一个登陆验证页面，随手就设了一个密码。

0x01 打开网页，页面中出现一个登录界面打开网页，页面中出现一个登录界面

根据题目以及题目描述，估计密码是一个弱口令，可以进行爆破根据题目以及题目描述，估计密码是一个弱口令，可以进行爆破

0x02 输入任意用户名和密码，查看回显输入任意用户名和密码，查看回显



提示我们要用提示我们要用admin账户登录账户登录

0x03 用户名输入用户名输入admin 密码随意输入（这里输入密码随意输入（这里输入123456））

直接登录成功，的确是最为常见的一个弱口令，其实这里也是有些巧合，接下来介绍密码输入错误的情况直接登录成功，的确是最为常见的一个弱口令，其实这里也是有些巧合，接下来介绍密码输入错误的情况

0x04 用户名输入用户名输入admin 密码随意输入（这里输入密码随意输入（这里输入123））



提示密码错误，说明用户名输入正确提示密码错误，说明用户名输入正确

0x05 使用使用BurpSuite进行抓包，准备爆破进行抓包，准备爆破

抓包后发送给抓包后发送给 Intruder模块模块

0x06 使用使用Intruder模块进行爆破模块进行爆破

我们可以寻找弱口令字典进行爆破，密码正确时的响应长度与密码错误时不同，以此找出正确的密码







0x07 得到得到flag：： cyberpeace{f7901dfd2bdff62eb2dd7cd62d2120d9}
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