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下载附件解压打开如下：

flag.enc ：后缀enc，分析是一个通过openssl加密后生成的文件
pubkey.pem ：公钥信息文件
将解压后的附件丢进kali中，使用openssl工具

进入openssl
查看信息

rsa -pubin -text -modulus -in warmup -in pubkey.pem
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 Exponent：指的是RSA中的e
Modulus：指的是N，即pq相乘，由上图可得

e=65537
Modulus=C2636AE5C3D8E43FFB97AB09028F1AAC6C0BF6CD3D70EBCA281BFFE97FBE30DD

将获得的Modulus进行进制转换
16进制转为10进制：
87924348264132406875276140514499937145050893665602592992418171647042491658461
将10进制进行质因数分解:（在线网站http://www.factordb.com）

p=275127860351348928173285174381581152299
q=319576316814478949870590164193048041239
e=65537

使用使用rsatool工具生成工具生成prikey.pem私钥文件私钥文件

安装rsatool工具：
git clone https://github.com/ius/rsatool.git
cd rsatool/  //进入这个目录
python setup.py install
安装gmpy模块：
python3 -m pip install gmpy
生成private.pem私钥文件:
python3 rsatool.py -f PEM -o prikey.pem -p 275127860351348928173285174381581152299 -q 31957631681447894987059016
4193048041239 -e 65537



使用私钥解密使用私钥解密flag

openssl rsautl -decrypt -in flag.enc -inkey prikey.pem
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