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easytornado

进入环境就这样子

我们逐一访问看看

进入flag.txt提示flag in /fllllllllllllag我们访问fllllllllllllag看看

报了一个error，且在浏览器有回显，莫非是模板注入，我们试一试，把error换成456看看浏览器回显
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确定有模板注入了但是这里没有更多信息我们只能先放一放了

然后我们去访问welcome.txt看看

第二个是一个render，render是一个Tomado框架的一个渲染函数，即可以通过传递不同的参数形成不同的页面。

还有个hints.txt我们访问

这个式子的意思先把filename给md5加密一遍，然后加上cookie_secret总体再md5加密一遍，filename我们知道是/fllllllllllllag,那我
们嘚想办法获得cookie_secret值，这时我们想到我们第二个目录的render函数，那我们可以去Tormado官网看看cookie_secret
是在哪个函数里面，通过查阅文档可以构造payload

http://111.200.241.244:61368/error?msg={{handler.settings}}



然后我们只需要把filename给md5加密然后再加上cookie_secret再MD5加密一次最后构造payload即可拿到flag

http://111.200.241.244:61368/file?filename=/fllllllllllllag&filehash=e26bb86507498e9a0a86219f53ab6d1c
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