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这回终于做上了一道像一个小系统一样的题，有很多输入输出，程序逻辑也复杂了一点，比赛中我看都是这样的题，一直以来遇

到这样的题都是不知所措，从这一道开始练手把

这是一个文字版RPG game…
一开始看main函数看不出来什么，注意到输出了secret
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输出secret之后进入另一个函数，将v4的值传了进去
然后让输入名字，这里好像没有溢出，名字长度小于12

输入名字之后进入三个函数的第一个，开始叙述故事

到了while循环里让输入往东还是往上走，输入east进行下去，输入up死循环。输入别的就退出了



回到前面，进入第二个函数

让输入1还是0，1的话进入if，之后发现有个格式化字符串漏洞，还不知道怎么用

看第三个函数

输出一堆然后要让*a1a1[1]才能进入if，而这里的a1就是main函数那个v4，
成功进入if后mmap分配一块内存，mmap的第一个参数是0，看网上说第一个参数是null的话就是随机分配一块合适地址，这里的
0估计差不多吧，分配了很大地方之后，read进100，后面有一个 ((void (__fastcall *)(_QWORD, void *))v1)(0LL, v1);，粗略的查
了一下就是应该就是一个call函数，调用以v1为指针的函数
那这就可以想到，read输入进一串shellcode，然后他自己就调用了
问题是如何让*a1a1[1],也就是*v4==v4[1]



回去再看main函数

v3是一个dword的指针，，然后v3 malloc申请了8个unsign long long 的地方，也就是两个64位int的位置
v4是一个64位int，然后v3（强制转换为了int64格式）的值传给了v4，相当于v4里面存的是第一个64位int的地址
所以后面输出了两个secret就是这两个64位整数的地址

之前的*a1 == a1[1]，也就是判断和两个数相当于否

可用的漏洞只有一个格式化字符串，应该把第一个数或者第二个数覆盖为二者中另一个数，在传入shellcode就行了

一.网上很多wp的方法



网上的方法是利用printf之前的scanf输入地址那一步，把v4地址传进去，之后printf的时候这个参数偏移计算之后就是第7个参
数，再通过%c和%n写进去数，这也是这个题目搭好的台阶。
可是我有个疑问：查看栈之后发现scanf("%lld")这样传进去的数是大端存放的，这样也能用于代表地址吗？

二.我的想法是只用printf，把两个地址和格式化字符串函数都放入栈中，再用

偏移找，不过怎么试都不行，所以还是上网找了答案。可能哪里不对吧，如果有明白的请指教。
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