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题目 php代码审计

用到的php知识

highlight_file(__FILE__)

emmm::checkFile($_REQUEST['file'])

mb_substr

mb_strpos

REQUEST函数

include

题解

打开题目，f12发现:

访问hint.php

条件 if中的全为ture

emmm

payload

题目题目 php代码审计代码审计



<?php
    highlight_file(__FILE__);
    class emmm
    {
        public static function checkFile(&$page)
        {
            $whitelist = ["source"=>"source.php","hint"=>"hint.php"];
            if (! isset($page) || !is_string($page)) {
                echo "you can't see it";
                return false;
            }

            if (in_array($page, $whitelist)) {
                return true;
            }

            $_page = mb_substr(
                $page,
                0,
                mb_strpos($page . '?', '?')
            );
            if (in_array($_page, $whitelist)) {
                return true;
            }

            $_page = urldecode($page);
            $_page = mb_substr(
                $_page,
                0,
                mb_strpos($_page . '?', '?')
            );
            if (in_array($_page, $whitelist)) {
                return true;
            }
            echo "you can't see it";
            return false;
        }
    }

    if (! empty($_REQUEST['file'])
        && is_string($_REQUEST['file'])
        && emmm::checkFile($_REQUEST['file'])
    ) {
        include $_REQUEST['file'];
        exit;
    } else {
        echo "<br><img src=\"https://i.loli.net/2018/11/01/5bdb0d93dc794.jpg\" />";
    }  
?>

用到的用到的php知识知识

highlight_file(FILE)

高亮并显示代码文件

emmm::checkFile($_REQUEST[‘file’])



类的调用

mb_substr

截断

mb_strpos

返回参数中首次出现的位置

REQUEST函数函数

REQUEST函数可以同时接受get与post方法提交的变量。

include



请求路径下的任何文件 如果php文件的会执行

题解题解

打开题目，打开题目，f12发现发现:



访问访问hint.php

flag not here, and flag in ffffllllaaaagggg

ffffllllaaaagggg 是文件名的意思

include 请求文件的不在同一目录,所以要加…/…/…/

条件条件 if中的全为中的全为ture

emmm



截取有 ? 分界

白名单

return 后下面代码不再执行

payload
http://111.200.241.244:51684/?file=hint.php?/../../../../ffffllllaaaagggg
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