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10 篇文章 2 订阅
订阅专栏

当前网络安全形式越来越严重，我国也越来越重视，现在国内乃至国际上各个网络攻防大赛层出不穷，但是练习平台却还是很稀

缺，可以说目前网上能够练习的平台也就只有几家，大多数的院校它们有自己的练习平台但并不公开！

今天小白介绍的是业内很有名气的练习平台——攻防世界，它里面有web、pwn、music、reverse、crypto和mobile六个大类，因
为小白主要做的是web渗透和后渗透，所以我们今天来介绍的是web区，先从新手开始吧！

实验环境：实验环境：

火狐浏览器

burp
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目录目录

view_source
robots
backup
cookie
disabled_button
simple_php
get_post
xff_referer
webshell
command_execution
simple_js

第一题第一题  view_source
点击获取在线场景后等它加载完毕后点击URL进入实验环境：

https://blog.csdn.net/qq_45766004
https://blog.csdn.net/qq_45766004/category_10677330.html
https://so.csdn.net/so/search/s.do?q=%25E5%25AE%2589%25E5%2585%25A8&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=web&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=%25E4%25BF%25A1%25E6%2581%25AF%25E5%25AE%2589%25E5%2585%25A8&t=blog&o=vip&s=&l=&f=&viparticle=
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/qq_45766004/article/details/111222553
https://blog.csdn.net/qq_45766004/category_10677330.html


1.进入环境后先由题意知道了在该页面中鼠标右击是被锁定了，所以我们右击鼠标是没有任何作用的，所以我们大胆推测flag会
不会就在“检查元素”哪里呢，所以我们抱着侥幸心理看看管理员是否将F12也给禁掉了，但巧的是管理员有可能有点忙他并没有
禁止掉F12，我们进入F12后很成功的看见了被注释了的flag

2.接下来我们只需要双击flag那串字符后复制并粘贴到题目中的提交位置后点击提交即可



第二题第二题robots
在做这道题之前我们先了解一个东西，它叫robots协议（又叫伪君子协议），它是用于网站中的，为了防止网站一些铭感目录被
爬虫爬取，所以特地建了一个文本文档用来表明那些目录是攻击者不能爬取的（注：非法爬取它人网站数据属于违反行为）

1.进入实验环境后，因为我们知道了robots是个协议，并且存放在网站服务器上，所以我们只需直接在URL后面输入/robots.txt即
可看到当前网站都有那些页面

2.我们发现有一个被标注“不能访问”的php文件在哪里，接下来我们将刚文件复制后将URL中的robots.txt替换成flag_ls_h3re.php
即可查看该文件内容



3.最后将flag提交即可

第三题第三题  backup
这道题由题意可以知道，要求是将备份文件给找到并且下载下来，而大多数的管理员为了以后方便都会将备份文件的后缀写

成.bak，所以，我们这里就是找到.bak的文件
1.这里可以看见，是找到index.php的备份文件，所以我们先在url栏中输入index.php.bak试试能不能找到：

2.可以看见的是，这里出现了个下载框，我们再次大胆猜测，flag会不会就在这个下载文件中，现在我们点击下载：



3.可以看见，这里已经将备份文件下载下来了，但这样我们并不能打开该文件，因为这里最后的.bak将前面的.php给覆盖了，所
以计算机自动认为这里的文件名及后缀叫：index.bak，所以我们需要将.bak给去掉：

这样就找到了flag了

第四题第四题  cookie
这道题主要考察用户对cookie的认知
这道题有两种做法，一种是抓包后看返回包的包头，另一种是直接在浏览器上查看，我现在用的是第二种（稍微麻烦了一点）

现在进入环境



这是我们进入环境后看见的界面，感觉没有什么用，因为整个界面只有一段话，而这段话已经在题目中告诉了我们，所以我再四

处找找看有没有什么有利用价值的信息

最终，被我们发现在该网页的包头中有一个名为cookie.php的网页，现在我们进行访问，看看该网页有什么作用

这是我们进入后的样子，看起来没有什么作用，但突然想起，cookie它在网络中是作为包传送的，那么有没有可能这个界面的包
中就存在着我们需要的信息呢，现在我们来试试



果然，我们在它的包中找到了flag，这道题就是这样的解放，当然抓包的那个解法也很简单，但需要各位自己做一下，不懂的可
以留言，我看见后会答复的，现在进入下一道题把

第五题第五题  disabled_button
这道题给的题目说的是不能按下的按钮，进入环境后是这样的

可以发现，这里有个flag的按钮框，但点击后却没有按钮的效果，所以可以判断只要将该按钮设置成活按钮就能够出flag，既然
这样就又可以判断出，这里是使用代码的方式来修改该按钮的属性，现在我们来看一下该按钮的源代码



这里可以看见，该按钮是用input标签中的submit属性所做的提交按钮，但是呢在这里有一个特别刺眼的地方，那就是有个地方使
用了否定前缀使得一个本来是活的元素变成了死的元素

那么到这里相信大家大概知道怎么做了吧，在英语中dis是否定前缀，那么我们将否定前缀给去掉，那这个按钮又有什么变化
呢，来看看

这样是不是感觉没什么变化？那我们再试试点击一下是否会有变化

哎呀，一不小心flag就被点出来了，鹅鹅鹅，这道题也有另一种解法，不过还是一样需要各位自行摸索
第六题第六题  weak_auth
这道题呢考验的是各位对burp这个工具用的熟悉程度，进入环境后是这样的界面



这道题呢考验的是各位对burp这个工具用的熟悉程度，进入环境后是这样的界面

我们试着什么都不输入的状态点击一下login，看看回显中有什么有利用价值的信息没有

在这里可以明显的看出这里的登录用户名是admin，既然得到了登录名，那么这道题就有可能考的是用burp对密码进行爆破



ok，最后的答案已经出来了

第七题第七题  simple_php
这道题是一个php的代码审计题，进入环境后我们只会看见一个php代码



这里相信有一点点程序基础的人都看得懂，就是两个变量和三个if判断，但是真正起作用的却只有两个，好了，后面的做法我也
不做解释了，直接上图

这道题就解出来了，鹅鹅鹅

第八题第八题  get_post
这道题考察的是用户对post和get协议的熟悉程度，这道题有两种解体方法，一种是利用hackebar，另一个种就是使用burp，我
们这道题采用的是hackbar的方式做的，现在进入环境

现在我们使用hackbar用get方式传输a变量为1的值



可以看见第一个条件满足后第二个条件就自己出来了，现在我们再用post的方式传输b变量为2的值



这样就完成了
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