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攻防世界杂项高手进阶区：simple_transfer。此题工具包括：wireshark,binwalk(linux操作系统)

题目题目

这道题是一个流量分析的

题

1.wiresahrk打开附件,此处附上wiresahrk流量分析使用方法wireshark过滤。打开文件如下图所示
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打开以后有点乱，于是进行协议分级。（协议分级的作用是统计通信流量中不同协议占比的百分比，看谁占比更多）

协议分级以

后发现NFS协议占比94.3%，于是对NFS协议过滤。（NFS是NetworkFileSystem的简写,即网络文件系统,网络文件系统是
FreeBSD支持的文件系统中的一种，也被称为NFS.NFS允许一个系统在网络上与它人共享目录和文件。通过使用NFS，用户和
程序可以像访问本地文件一样访问远端系统上的文件。）

对协议包进行查看，发现一个PDF文件



因为文件被包含在协议中，所以利用binwalk工具进行分离
2.binwalk分离文件(linux操作系统下操作)

由上图可知，分离出一个PDF文件，版
本为1.5。接下来在分离出的文件查看PDF

尝试输入此处的

flag:HITB{b3d0e380e9c39352c667307d010775ca}
最后答题成功。


	攻防世界-杂项-simple_transfer
	攻防世界-杂项-simple_transfer
	题目


