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订阅专栏

我会一题一题的做，因为也是新手所以我会尽可能的写的清楚明白

后面所需要的工具我会慢慢发出来，也可以私信我后面所需要的工具我会慢慢发出来，也可以私信我

MISC新手区新手区

1、、this_is_flag

题目描述：Most flags are in the form flag{xxx}, for example:flag{th1s_!s_a_d4m0_4la9}
答案很明显告诉你了 前面写着flag的格式 flag{} 后面告诉你了flag
很明显

flag{th1s_!s_a_d4m0_4la9}

2、、pdf

题目描述：菜猫给了菜狗一张图，说图下面什么都没有

https://blog.csdn.net/weixin_43550772
https://blog.csdn.net/weixin_43550772/category_9991844.html
https://so.csdn.net/so/search/s.do?q=%25E4%25BF%25A1%25E6%2581%25AF%25E5%25AE%2589%25E5%2585%25A8&t=blog&o=vip&s=&l=&f=&viparticle=
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/weixin_43550772/article/details/106028357
https://blog.csdn.net/weixin_43550772/category_9991844.html


打开是一张这样是pdf图片，题目说图下面什么都没有，那可以想想flag可能在图片下面
我发现了两种做法，第一种是pdf转换成word，还有一一个就是，pdf图片点一点，发现中间鼠标图标会变成 I 

大概这个位置，直接全选复制粘贴出来就是flag了

flag{security_through_obscurity}

3、、give_you_flag



题目描述：菜狗找到了文件中的彩蛋很开心，给菜猫发了个表情包

附件保存打开后是一个GIF，发现有一帧弹出了二维码
用动图分离工具分解后得到 如果没有工具需要下载一个喔

打开后发现缺少定位符，要手动补上去，我是用随便二维码定位符截取下来然后PS上去



那三个就是我P上去的然后手机微信二维码扫一下就有了

flag{e7d478cf6b915f50ab1277f78502a2c5}

4、坚持、坚持60s

题目描述：菜狗发现最近菜猫不爱理他，反而迷上了菜鸡

打开后是一个小游戏，要撑过60s，然后太难了，我办不到



然后我使用jd-gui打开发现flag，但是，是base64位，所以解码一下就好啦



base64解密网站

flag{DajiDali_JinwanChiji}

5、、gif

题目描述：菜狗截获了一张菜鸡发给菜猫的动态图，却发现另有玄机

附件下载解压后有两个文件夹

有个gif的文件夹打开后发现里面有104张的黑白照片，这时候就考验计算机的基本功啦，我是联想到了二进制

把图片以二进制的形式显示出来，可以用代码，也可以一个一个转换，因为比较闲所以选择一个一个转换，

01100110 01101100 01100001 01100111 01111011 01000110 01110101 01001110 01011111 01100111 01101001
01000110 01111101
这些是我得到的二进制数，运用python运行

x=[0b01100110, 0b01101100, 0b01100001, 0b01100111, 0b01111011, 0b01000110, 0b01110101, 0b01001110, 0b01011111, 0
b01100111, 0b01101001, 0b01000110, 0b01111101]
b="";
for a in x:
    b+=chr(a);
print(b)

得到结果

flag{FuN_giF}

6、掀桌子、掀桌子

https://www.sojson.com/base64.html


题目描述：菜狗截获了一份报文如下

c8e9aca0c6f2e5f3e8c4efe7a1a0d4e8e5a0e6ece1e7a0e9f3baa0e8eafae3f9e4eafae2eae4e3eaebfaebe3f5e7e9f3e4e3e8eaf9
eaf3e2e4e6f2，生气地掀翻了桌子(╯°□°）╯︵ ┻━┻

啥也不说，上脚本

string = "c8e9aca0c6f2e5f3e8c4efe7a1a0d4e8e5a0e6ece1e7a0e9f3baa0e8eafae3f9e4eafae2eae4e3eaebfaebe3f5e7e9f3e4e3e8
eaf9eaf3e2e4e6f2"
flag = ''
for i in range(0,len(string), 2):
    s = "0x" + string[i] + string[i+1]
    flag += chr(int(s, 16) - 128)
print(flag

flag{hjzcydjzbjdcjkzkcugisdchjyjsbdfr}

是用PYthon
可能有别的更快的方法，但是我觉得写代码还是要会的

这一题我是参考https://adworld.xctf.org.cn/task/writeup?type=misc&id=5105&number=1&grade=0&page=1这个链接的

7、如来十三掌、如来十三掌



题目描述：菜狗为了打败菜猫，学了一套如来十三掌。

附件下载后打开是

在与佛论禅上解密

这里很dog你要加佛曰…才能参悟佛所言的真意
解密后是

MzkuM3gvMUAwnzuvn3cgozMlMTuvqzAenJchMUAeqzWenzEmLJW9

因为比较像base64所以base64解密，发现不对，怀疑可能是被置换了，用rot-13解码得
rot-13解码计算器

ZmxhZ3tiZHNjamhia3ptbmZyZGhidmNraWpuZHNrdmJramRzYWJ9

base64解密得到flag
base64加密解密

flag{bdscjhbkzmnfrdhbvckijndskvbkjdsab}

ps一条 ROT-13（回转13位，rotateby13places，有时中间加了个减号称作ROT-13）是一种简易的置换暗码。所以会考虑是
ROT-13

8、、stegano

http://www.keyfc.net/bbs/tools/tudoucode.aspx
https://www.jisuan.mobi/puzzm6z1B1HH6yXW.html
https://base64.supfree.net/


题目描述：菜狗收到了图后很开心，玩起了pdf 提交格式为flag{xxx}，解密字符需小写
附件打开啥也不是，就全部复制下来到notepad++里面看看发现顶上有一串

盲猜摩斯密码把“A”替换为“."，"B"替换为“-”，摩斯解密得到flag：
附上解密在线网站摩斯密码解密

flag{1nv151bl3m3554g3}

9、、SimpleRAR

题目描述：菜狗最近学会了拼图，这是他刚拼好的，可是却搞错了一块(ps:双图层)
下载压缩包后解压发现有两个文件，但是有一个提示文件头损坏（不建议用好压，因为不会报错，当然别的电脑会不会我就不清

楚啦）

问题就出在这几个地方，首先看文件头是正常的符合rar52-21，可以判断not here后面就是想要的文件了 百度看了一下

http://moersima.00cha.net/


要的是文件块而不是子块，所以修改7A为74

保存后退出解压，这个文件就出现了

解压出来后是空白的图片



再用winhex打开查看发现是GIF文件，头为474946

修改后缀为.gif打开发现还是空白，那既然是gif就给他图层分离试试，把每一帧都分离出来

我是使用这个软件分离出来，然后分别用steglove分析，打开软件后open两张图片然后一直>得到两个残缺的二维码图片然后合
在一起



将两幅二维码拼接到一起并补全定位点，扫描二维码得到flag可用QR Research V1.0 ，也可以直接PS然后扫一下就出flag了

flag{yanji4n_bu_we1shi}

10、、base64stego



首先下载附件，得到一个压缩包，发现有密码。

先去kali binwalk命令暴力破解发现破解不在这里插入图片描述了
这个时候就用winhex打开。
压缩源文件数据区

50 4B 03 04：这是头文件标记 14 03：解压文件所需 pkware 版本
00 00：全局方式位标记（判断有无加密的重要标志）

压缩源文件目录区：

50 4B 01 02：目录中文件文件头标记，，，3F 03：压缩使用的 pkware 版本
14 03：解压文件所需 pkware 版本
00 00：全局方式位标记（有无加密的重要标志，这个更改这里进行伪加密，改为09 00打开就会提示有密码了）
然后就是识别真假加密

1.无加密
压缩源文件数据区的全局加密应当为00 00
且压缩源文件目录区的全局方式位标记应当为00 00
2.假加密
压缩源文件数据区的全局加密应当为00 00
且压缩源文件目录区的全局方式位标记应当为09 00
3.真加密
压缩源文件数据区的全局加密应当为09 00
且压缩源文件目录区的全局方式位标记应当为09 00
然后这题全局为00 00 但是在结尾发现是09 00，所以为假加密，把09 00 改成00 00就能解压打开文件了。



#coding=utf-8
def get_base64_diff_value(s1, s2):
    base64chars = 'ABCDEFGHIJKLMNOPQRSTUVWXYZabcdefghijklmnopqrstuvwxyz0123456789+/'
    res = 0
    for i in xrange(len(s2)):
        if s1[i] != s2[i]:
            return abs(base64chars.index(s1[i]) - base64chars.index(s2[i]))
    return res

def solve_stego():
    with open('1.txt', 'rb') as f:
        file_lines = f.readlines()
        bin_str = ''
        for line in file_lines:
            steg_line = line.replace('\n', '')
            norm_line = line.replace('\n', '').decode('base64').encode('base64').replace('\n', '')
            diff = get_base64_diff_value(steg_line, norm_line)
            print diff
            pads_num = steg_line.count('=')
            if diff:
                bin_str += bin(diff)[2:].zfill(pads_num * 2)
            else:
                bin_str += '0' * pads_num * 2
            print goflag(bin_str)

def goflag(bin_str):
    res_str = ''
    for i in xrange(0, len(bin_str), 8):
        res_str += chr(int(bin_str[i:i + 8], 2))
    return res_str

if __name__ == '__main__':
    solve_stego()

我个人代码比较麻烦，所以去网上找了一份看上去容易点的运行后就得到FLAG啦

flag{Base_sixty_four_point_five}

11、、ext3

题目描述：今天是菜狗的生日，他收到了一个linux系统光盘
既然说是linux 那就拖到linxu看看

查看flag发现估计就是这个了，记住这个目录，然后查看发现是让你恢复文件，那就

使用这个命令



ext3grep f1fc23f5c743425d9e0073887c846d23 --restore-all

然后进入到刚才看到的那个文件夹中发现一串base64，base64解密

解码得到flag

flag{sajbcibzskjjcnbhsbvcjbjszcszbkzj}

12、功夫再高也怕菜刀、功夫再高也怕菜刀

题目描述：菜狗决定用菜刀和菜鸡决一死战

附件下载后我就直接丢进kali查看有没有别的东西

貌似还蛮多的，然后分解后

https://tool.oschina.net/encrypt?type=3


发现有个zip解压发现要密码
用wireshark去看看这个包

这就是我所发现的，一个个找呗



在这里右键选择追踪TCP流，查看flag的时候应该有看出这个的不一样有个jpg



科普一下头文件JPEG的头文件开头是 FFD8FF然后直接拉到最后到FFD9
全部复制出来我是先放到txt里整理然后就要使用WINHEX啦 先winhex新建一个空的，然后把整理的十六进制复制进去以hex形式
用winhex打开

然后保存修改后缀为jpg打开



说这个就是密码，然后拿去zip输入打开得到flag

flag{3OpWdJ-JP6FzK-koCMAK-VkfWBq-75Un2z}
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