
攻防世界攻防世界-Cat

皮皮逗逗逗  于 2021-09-29 10:01:39 发布  1263  收藏
分类专栏： #ctf 文章标签： 安全 web安全
版权声明：本文为博主原创文章，遵循 CC 4.0 BY-SA 版权协议，转载请附上原文出处链接和本声明。
本文链接：https://blog.csdn.net/qq_44065556/article/details/120541298
版权

 #ctf 专栏收录该内容
9 篇文章 1 订阅
订阅专栏

进入环境出现的页面是一个输入框,然后让我们输入域名

 我们顺着思路输入一个域名试一试

 并没有任何的回显内容

想一想,如果输入127.0.0.1会怎么样?
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 它执行了一个ping命令,那么就会联想到会不会有命令拼接

在框中输入 127.0.0.1 & ls 127.0.0.1 | ls

显示无效的url,应该是被过滤掉了,burp抓一抓,跑一跑看看哪个字符没有被过滤



 

发现@符号没有被过滤,这有什么用呢,开始思考.没有特别好的思路,这个时候就要脑洞大一点,各种尝试了

我尝试在url=后面的编码下手

各范围的编码试一试,在试到%80的时候就报错了,首先url编码使用的是16进制的,%80 转换过来也就是128,也就
是说超过这个范围它就报错

 



 

 报错是一大段html,将它复制出来,粘贴到一个文本文件中,改后缀,然后用游览器打开看一看

 打开之后的样子



这时django报错页面,不熟悉的小伙伴,可以去百度一下,这里不再赘述

 我到这里已经解不下去了,我去看大佬的题解了,然后发现有个坑,这原题是有,之前找出来@符号不被过滤,怎么用
的提示,而这里并没有

 

这里表明@是读取文件的内容需要加上

 到这一步,还需要懂一些django的基本知识,django项目下面会有一个settings.py文件,这个文件是设置网站数据库
的路径,它还会对项目的整体的设置进行定义.那么接下来的思路就是我们需要去看看settings.py这个文件,看看
database的相关信息了(我发现其实也不需要看,之前的报错内容已经有database信息了,狗头)



 愉快的去猫一眼

搜一搜关键词ctf,flag等看看,哈,有了

 这题的知识点涉及比较广

1.cURL的post文件上传

2.php的curl上传组件

3.python的字符编码



4.django的框架知识

希望各位小伙伴加油,多多去学习知识,在成神道路上越走越远!下次再见!!
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