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前言前言

暑假前，为了学习Web题，做了攻防世界的新手区的Web题，当时没有总结，现在总结一下。

正文正文

Web1：：view_source

https://blog.csdn.net/qq_43625917
https://blog.csdn.net/qq_43625917/category_8959293.html
https://so.csdn.net/so/search/s.do?q=CTF&t=blog&o=vip&s=&l=&f=&viparticle=
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/qq_43625917/article/details/96343859
https://blog.csdn.net/qq_43625917/category_8959293.html
https://blog.csdn.net/qq_43625917/category_9330425.html


查看源代码，右键不可以用。所以按F12，直接查看源码即可。

Web2：：get_post



HTTP的两种请求方式的两种请求方式

GET
GET请求的数据会附在URL之后（就是把数据放置在HTTP协议头中）如：

/test/1.php?name1=value1&name2=value2

POST
POST请求是把提交的数据放置在HTTP的消息主体中 如：

POST /test/1.php HTTP/1.1
Host: w3schools.com
name1=value1&name2=value2

所以为了方便，直接用火狐进行传参，即可得出flag。



Web3：：robots

robots协议协议

robots.txt文件是一个文本文件，使用任何一个常见的文本编辑器，比如Windows系统自带的Notepad，就可以创建和编辑它[1]
。robots.txt是一个协议，而不是一个命令。robots.txt是搜索引擎中访问网站的时候要查看的第一个文件。robots.txt文件告诉蜘蛛
程序在服务器上什么文件是可以被查看的。

联想到在URL后加上robots.txt

URL后加上f1ag_1s_h3re.php

在URL后加上robots.txt便得到了flag

Web4：：backup

https://www.baidu.com/link?url=mhei28ocaDcJjWt0PNDFoHoVElXj7_mHlpSIFy2LWr0VzgcQSjNTFtVmMOSetzdcHNoQTMhvCvAQWUSitr5QTmj8XmVKFFHIOeuhUvr5K57&wd=&eqid=9ed066eb0015a873000000055cc5777c
https://baike.baidu.com/item/%25E6%2596%2587%25E6%259C%25AC
https://baike.baidu.com/item/%25E4%25BB%25BB%25E4%25BD%2595
https://baike.baidu.com/item/%25E6%2596%2587%25E6%259C%25AC%25E7%25BC%2596%25E8%25BE%2591
https://baike.baidu.com/item/Windows
https://baike.baidu.com/item/robot
https://baike.baidu.com/item/%25E5%2591%25BD%25E4%25BB%25A4
https://baike.baidu.com/item/%25E6%2590%259C%25E7%25B4%25A2%25E5%25BC%2595%25E6%2593%258E
https://baike.baidu.com/item/%25E8%259C%2598%25E8%259B%259B%25E7%25A8%258B%25E5%25BA%258F


不知道。。。百度一下

index.php文件的备份文件,在后面加上".bak",即index.php.bak



得到flag。

Web5：：cookie

用Burpsuite抓包



添加url后缀名cookie.php

查看HTTP响应，即可得出flag



Web6：：disabled_button

查看源码

发现有disabled属性，disabled属性可设置或返回是否禁用单选按钮属性可设置或返回是否禁用单选按钮。所以删掉disabled属性



删掉后可以点击了，点击一下，得到flag

Web7：：simple_js

查看源码



发现这个地方比较可疑，像16进制

所以16进制转ASCII

文本好像是ASCII码10进制值，所以10进制转ASCII

得到flag

Web8：：xff_referer



看到题目先了解下xff和referer

XFF

X-Forwarded-For（XFF）是用来识别通过HTTP代理或负载均衡方式连接到Web服务器的客户端最原始的IP地址的HTTP请求头
字段。

简单地说，xff是告诉服务器当前请求者的最终是告诉服务器当前请求者的最终 ip的的http请求头字段请求头字段

通常可以直接通过修改修改http头中的头中的X-Forwarded-For字段来仿造请求的最终字段来仿造请求的最终 ip

Referer

HTTP来源地址（referer，或HTTPreferer）
是HTTP表头的一个字段，用来表示从哪儿链接到当前的网页，采用的格式是URL。换句话说，借着HTTP来源地址，当前的网页
可以检查访客从哪里而来，这也常被用来对付伪造的跨网站请求。



简单的讲，简单的讲，referer就是告诉服务器当前访问者是从哪个就是告诉服务器当前访问者是从哪个url地址跳转到自己的，跟地址跳转到自己的，跟xff一样，一样，referer也可直接修改也可直接修改

题目说IP地址必须为123.123.123.123
所以抓包修改XFF

而又显示请求来自https://www.google.com/，所以修改Referer

然后点击Go，得到flag

Web9：：weak_auth(弱身份验证弱身份验证)



随手设的密码，应该就是弱口令。而用户名是admin

所以直接用Burpsuite进行字典(弱口令字典)爆破



将password的值设为变量

选择字典文件



发现到123456时，长度不同，所以密码为123456，登陆一下即可得出flag

Web10：：webshell

看题目，应该是一句话木马

果然是一句话木马，直接菜刀连



连接成功，得到flag

Web11：：command_execution(命令执行命令执行)

看题目，先了解下ping、、waf、命令执行、、命令执行、Linux命令命令

ping

ping命令用法

WAF

https://blog.csdn.net/qq646748739/article/details/81660514


WAF
WAF主要防护的是来自对网站源站的动态数据攻击，可防护的攻击类型包括SQL注入、XSS攻击、CSRF攻击、恶意爬虫、扫
描器、远程文件包含等攻击,相当于防火墙。

命令执行命令执行

命令执行

常见命令执行

command1 & command2 ：先执行command2后执行command1
command1 && command2 ：先执行command1后执行command2
command1 | command2 ：只执行command2
command1 || command2 ：command1执行失败，再执行command2(若command1执行成功，就不再执行command2)

Linux常用命令常用命令

https://baike.baidu.com/item/WAF/3239498?fr=aladdin
https://www.freebuf.com/column/154670.html


常用的Linux命令
开始做题

首先先尝试ping一下127.0.0.1
方法一：方法一：

ls命令查看目录文件

https://www.cnblogs.com/cokefentas/p/11101000.html
https://blog.csdn.net/dyw_666666/article/details/79184126






用cat命令查看txt文件

方法二：方法二：

首先先尝试ping一下127.0.0.1，并回显执行的命令



ping通本地后，发现传输三个数据包。查看三个数据包中是否有flag.txt
输入命令

127.0.0.1 & find / -name flag.txt

发现有flag.txt，再输入命令

127.0.0.1 | cat /home/flag.txt



查看flag.txt文件，得出flag

Web12：：simple_php

看题目，这应该是代码审计

is_numeric() 函数用于检测变量是否为数字或数字字符串。



传入对应的参数即可得出flag

感悟感悟

做完攻防世界新手区的Web题，对Web题的类型有了大致了解。题不是太难，但可以学习到很多Web题的基础知识。
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