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Git源码泄露

assert函数漏洞

题目分析

Git源码泄露源码泄露

​ 开发人员会使用 git 进行版本控制，对站点自动部署。但如果配置不当，可能会将 .git 文件夹直接部署到线上环境，这就引起了
git 泄露漏洞，我们可以利用这个漏洞直接获得网页源码

assert函数漏洞函数漏洞

​ assert（）函数导致的代码执行漏洞大多是因为载入缓存或者模板以及对变量的处理不严格导致，比如直接把一个外部可控的参
数拼接到模板里面，然后调用这两个函数去当成 PHP 代码执行。

题目分析题目分析

进入靶场后，发现网站存在三个界面：
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三个界面分别为：home、about、contact

观察about界面中的提醒，可发现编辑网站过程中使用了git，这时，我们就很容易想到会不会用到git源码泄露

进一步探测，访问 /.git/ 网页发现存在git源码泄露：

首先使用githacker下载泄露的源码：

 python3 githacker.py --url http://111.200.241.244:56610/ --folder result



查看下载的源代码：

发现存在flag.php文件，查看该文件：

并未得到想要得到的内容，则说明可能需要经过浏览器进行渲染

继续查看index的源代码进行分析：



发现页面可能存在page参数注入，assert函数对传入的参数可能会当作php代码进行执行，所以，我们可以将strpos后的参数进
行闭合，然后传入可执行命令，并注释掉后续的代码，即可实现让assert函数执行我们定义的代码，payload为：

/?page=');//

说明闭合成功，可以进行注入

/?page=').system("cat ./index.php");//



判断出当前路径为 ./index.php

/?page=').system("cat ./templates/flag.php");//

发现网页为空，查看网页源代码：



成功找到flag！
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