
攻防世界攻防世界Reverse进阶区进阶区-simple-check-100-writeup

y4ung  于 2020-10-28 15:25:09 发布  144  收藏 1
分类专栏： ctf 文章标签： ctf
版权声明：本文为博主原创文章，遵循 CC 4.0 BY-SA 版权协议，转载请附上原文出处链接和本声明。
本文链接：https://blog.csdn.net/qq_35056292/article/details/109333600
版权

 ctf 专栏收录该内容
35 篇文章 0 订阅
订阅专栏

1. 介绍介绍

本题是xctf攻防世界中Reverse的进阶区的题simple-check-100

题目来源： school-ctf-winter-2015

题目提供了三个文件：

1. task9_x86_ed82b6faaf979658e040c77422d01b1b3db183f7.exe => windows下的可执行程序

2. task9_x86_2fb0b7e96f097597851f24faaf664fdb20ad8b8a => Linux 32bit

3. task9_x86_64_46d01fe312d35ecf69c4ff8ab8ace75d080891dc => Linux 64bit

2. 分析分析

2.1 静态分析静态分析

$ file task9_x86_ed82b6faaf979658e040c77422d01b1b3db183f7.exe
task9_x86_ed82b6faaf979658e040c77422d01b1b3db183f7.exe: PE32 executable (console) 
Intel 80386 (stripped to external PDB), for MS Windows
# windows
task9_x86_ed82b6faaf979658e040c77422d01b1b3db183f7.exe
Key: 123
# 退出命令行窗口

Key:  在main函数中使用。在main函数中，用户输入赋值给v9，然后调用check_key函数
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check_key函数中，每次循环中，v3等于v3加上 *(4 * i + a1)  ，其中 *(4 * i + a1)  就是将 4 * i + a1  的值作为地址，从该
地址里取数据。

那么我们需要从最终的数值 -559038737，也就是0xDEADBEEF入手，反着推回去。
emm好像有点难度啊。这个v3是 [a1], [4+a1], [8+a1], [12+a1], [16+a1]  值作为地址，地址中数据的和，[16+a1]表示
a1[16]。这里的a1是用户的输入。如果要逆的话，需要找到内存中这么一块连续的地址，地址里的值作为地址所取到的值必须满
足条件才行。

BOOL __cdecl check_key(int a1)
{
    signed int i; // [esp+8h] [ebp-8h]
    int v3; // [esp+Ch] [ebp-4h]

    v3 = 0;
    for ( i = 0; i <= 4; ++i )    # [0, 4]
        v3 += *(_DWORD *)(4 * i + a1);
    return v3 == -559038737;
}

2.2 动态分析动态分析

真的非逆它不可吗？不是的。

想想main函数，只有当check_key函数返回值为1时，才会进入interesting_function函数，而这个函数应该就是打印flag的函数
了。

因此我们的思路其实可以变成，随便输入一个数据，在check_key函数之后修改函数的返回值（保存在eax寄存器中，修改寄存
器中的值），进入到调用interesting_function函数的块中，到时候运行完看结果即可。

打开ollydbg。查找 => 所有参考文本字串，找到 Key:  即可找到main函数。然后在call scanf下面的两条指令即为check_key函数。

这里为check_key函数的汇编理解：

ctrl + g，输入check_key函数的地址：0x004013E0，跳到该函数。在函数一开始时下个断点。接下来按F9，运行程序，直到遇
到断点。



ollydbg中在call check_key时下断点，然后运行到这里时，直接按F8 Step over过该函数，

执行完check_key函数后，修改EAX寄存器的值为1。



但是最后输出了一堆乱码。。。(▼へ▼メ)

试试试试Linux下的文件看看。下的文件看看。

$ file task9_x86_2fb0b7e96f097597851f24faaf664fdb20ad8b8a 
task9_x86_2fb0b7e96f097597851f24faaf664fdb20ad8b8a: ELF 32-bit LSB executable, Intel 80386, version 1 (SYSV), dy
namically linked, interpreter /lib/ld-linux.so.2, for GNU/Linux 2.6.32, BuildID[sha1]=4c398ee319674018cb4c10b048
42bbb7c46fd9de, not stripped
$ chmod +x task9_x86_2fb0b7e96f097597851f24faaf664fdb20ad8b8a

然后用gdb调试，思路仍然是刚刚那个修改check_key()返回值的思路。

运行完check_key函数，修改返回值为1



最后直接continue，运行到程序结束即可。
可以看到，flag应该就是： flag_is_you_know_cracking!!!



3. 总结总结

1. 对于直接运行就能出flag的题，可以用动态调试直接过掉。通过修改寄存器的值，让程序往我们期望的方向运行。

2. 当题目里提供了windows、Linux下的可执行文件时，如果感觉自己思路没错，windows的结果是乱码，那么不妨试一试
Linux的文件。
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