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1. view_source

进入页面

发现无法使用鼠标右键，直接按F12查看源码，发现flag

2. get_post

https://blog.csdn.net/weixin_44120313
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/weixin_44120313/article/details/103156904


进入页面

用hackbar传入get参数a=1

再用hackbar传入post参数b=2

得到flag

3. robots



题目名为robots，推测robots.txt文件可能有东西, 访问发现

再访问f1ag_1s_h3re.php，得到flag

4. backup

进入页面

推测是index.php.bak文件，访问下载到index.php文件源码，得到flag

5. cookie



进入页面

查看cookie，发现
访问cookie.php

在审查页面查看http响应头，得到flag

6. disabled_button



进入页面

发现按钮不能按，直接在hackbar里post传参

得到flag

7. simple_js



进入页面，发现要求输入密码

查看源代码，发现js代码

在控制台运行一下得到

发现无论输入什么，都将输出"FAUX PASSWORD HAHA"，只和代码里
dechiffre("\x35\x35\x2c\x35\x36\x2c\x35\x34\x2c\x37\x39\x2c\x31\x31\x35\x2c\x36\x39\x2c\x31\x31\x34\x2c\x31\x31\x36\x2c\x31\x3
0\x37\x2c\x34\x39\x2c\x35\x30")
有关

使用python将函数里面字符串转为ascii码



code=r"\x35\x35\x2c\x35\x36\x2c\x35\x34\x2c\x37\x39\x2c\x31\x31\x35\x2c\x36\x39\x2c\x31\x31\x34\x2c\x31\x31\x36\
x2c\x31\x30\x37\x2c\x34\x39\x2c\x35\x30"
def hex_to_str(s):
    return ''.join([chr(i) for i in [int(b, 16) for b in s.split(r'\x')[1:]]])
a=hex_to_str(code)
b=a.split(',')
s=""
for i in b:
    s+=chr(int(i))
print(s)
#786OsErtk12

输出：786OsErtk12
则flag为
Cyberpeace{786OsErtk12}

8. xff_referer

进入页面

抓包添加请求头X-Forwarded-For: 123.123.123.123

再添加请求头referer: https://www.google.com

得到flag

9. weak_auth



进入页面，发现登录框

尝试弱密码

admin
123456
发现直接登录成功，获得flag，考察点应该是弱口令的爆破

10. webshell



进入页面

php一句话木马，post命令执行

得到当前目录下文件

得到flag

11. command_execution



进入页面

发现能执行ping命令，语句为ping -c 3
有命令执行漏洞

输入

127.0.0.1 & ls

得到

输入

127.0.0.1 | find / -name flag*

得到flag路径

输入

127.0.0.1 | cat /home/flag.txt

得到flag

12. simple_php



进入页面，发现代码审计

php弱类型比较，传参：

?a=0a&b=1235a

获得flag
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