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前言：前言：

crypto主要是针对密码学的题，要想把crypto做好，就必须要对各种密码学进行研究。

1.base64

第一关较为简单，直接使用base64进行解密即可。
cyberpeace{Welcome_to_new_World!}

2.Caesar

第二关用到了凯撒码，

直接使用凯撒密码解密即可

3.Morse

已经提示，使用摩斯码解密即可。(摩斯码相关内容可以百度）
1变为 - ，0变为 .
题目上也给出了flag的格式，变换即可。

4.混合编码混合编码

https://blog.csdn.net/weixin_46329549
https://so.csdn.net/so/search/s.do?q=%25E5%25AF%2586%25E7%25A0%2581%25E5%25AD%25A6&t=blog&o=vip&s=&l=&f=&viparticle=
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/weixin_46329549/article/details/105031888
https://baike.baidu.com/item/%25E6%2581%25BA%25E6%2592%2592%25E5%25AF%2586%25E7%25A0%2581/4905284?fr=aladdin
https://www.qqxiuzi.cn/bianma/kaisamima.php


这道题混合编码，主要用到了base64与unicode
使用unicode编码转换

注意flag的格式。

5.Railfence

根据题目提示是栅栏密码，题目上面提示到了5，所以是分为5行，使用解密工具，flag直接就出来了。

6.不仅仅是不仅仅是Morse

这道题对文本进行了变换，题目也提示不简单的是morse密码，经过观察，发现可以将 / 换为空格，转化为标准的morse码，然
后进行morse解密，得到一串类似培根加密后的密文，对培根码解密即可得到flag。

7.幂数加密幂数加密

打开文件进行分析是云影密码，（云影密码就是用0作为间隔，然后把所得数字相加，再对应相应的26个字母，即可得到
flag）。

8842101220480224404014224202480122
88421 122 48 2244 4 142242 248 122
23 5 12 12 4 15 14 5
w e l l d o n e
根据题目要求修改flag。

8.easy_RSA

这道题是RSA算法。
直接给出代码

import gmpy2
​p = 473398607161
q = 4511491
e = 17
​s = (p-1)*(q-1)
d = gmpy2.invert(e,s)
print(‘flag is :’,d)
得到flag：cyberpeace{125631357777427553} 。

9.easychallenge

这道题是将python的py程序编译成的中间式文件，需要我们将其反编译成我们可读的python代码，可以利用在线反编译工具直接
反编译代码。

代码出来之后，还要利用base64进行解密。
解密之后，得到flag。

10.Normal RSA

这道题暂时没有思路，以后进行补充。

11.转轮机加密转轮机加密

这道题是转轮机加密，首先要明白转轮机工作：原理转轮密码机由多个转轮构成，每个转轮旋转的速度都不一样，比如有3个转
轮，分别标号为1,2,3，其中1号转轮转动26个字母后，2号转轮就转动一个字母，当2号转轮转动26个字母后，3号转轮就转动1
个字母。因此，当转轮密码机转动26X26X26次后，所有转轮恢复到初始状态，即3个转轮密码机的一个周期长度为
26X26X26（17576）的多表代换密码。

https://baike.baidu.com/item/Unicode/750500?fr=aladdin
http://tool.chinaz.com/Tools/Unicode.aspx
https://baike.baidu.com/item/%25E6%25A0%2585%25E6%25A0%258F%25E5%25AF%2586%25E7%25A0%2581/228209?fr=aladdin
http://www.atoolbox.net/Tool.php?Id=777
https://baike.baidu.com/item/%25E5%259F%25B9%25E6%25A0%25B9%25E5%25AF%2586%25E7%25A0%2581/2134182?fr=aladdin
https://baike.baidu.com/item/RSA%25E7%25AE%2597%25E6%25B3%2595/263310?fromtitle=RSA&fromid=210678&fr=aladdin


这道题自己做会非常复杂，直接找出大佬的代码

12.ease ECC

这道题是ECC 椭圆曲线加密
暂时不会。

https://baike.baidu.com/item/%25E6%25A4%25AD%25E5%259C%2586%25E5%258A%25A0%25E5%25AF%2586%25E7%25AE%2597%25E6%25B3%2595/10305582

	攻防世界crypto 新手区攻略
	文章目录
	前言：
	1.base64
	2.Caesar
	3.Morse
	4.混合编码
	5.Railfence
	6.不仅仅是Morse
	7.幂数加密
	8.easy_RSA
	9.easychallenge
	10.Normal RSA
	11.转轮机加密
	12.ease ECC


