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第一关：第一关：view_source

按下快捷键fn+f12，或者鼠标右击后点击检查。查看源码即可得到；

总结：源码里可能存在信息；
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第二关：第二关：robots

先从题目中寻找信息，robots，不懂的话我们先去搜索什么是robots。

既然是个协议，我们可以在url里面输入寻找试试。

又来了一个文件名称，所以我们可以继续搜搜看。

总结：可以从这些小细节入手；

第三关：第三关：backup



开题问我什么是index.php的备份文件名，很遗憾，我不太懂，百度试试。

哦？叫index.php.bak。于是输入进去，提示下载。打开可得。

居然打不开，索性把bak去掉。终于得到了。
总结：遇到不会之处，得多多寻找

第四关：第四关：cookie

问我什么叫cookie，我只懂它和session，token是维持会话的东东，查一下。



原来如此，由客户端计算机…的信息。我用f12瞅瞅。

还真找到了cookie，给了个文件名，找找看。

嘿嘿，又找到了。

总结：web渗透得懂点关于web的知识。



第五关：第五关：disabled_button

可恶，按不了啊。我得看看它是怎么实现的，f12！

有个disable，嗯？删了。果然能点了。
总结：用户不可信于此开始体现；

第六关：第六关：weak_auth



这一关的主要点在于弱口令得懂一些，比如admin，123456；
于是我瞎输入了一个；

好家伙，都告诉你了账户名称；

总结：密码得设置复杂一点，不过有时候密码太复杂容易忘记。

第七关：第七关：simple_php



这关的要点在于得懂php，不懂的话，可以百度查意思。get传参，还有个条件句，先看看flag1是啥。如果是post传参，得用工具
了，不过这里用不到。

好家伙，给一半flag，只能看看flag2了。

为什么不令b=1235呢，不是也比1234大嘛？这里是因为有一个is_numeric（）函数。那为啥还得同时输入a和b呢。其实不用一
起输入。就是麻烦。



总结：不懂点php等语言还是难搞的。

第八关：第八关：get_post

这一关得用工具了，这里我用hackbar；

于是就成了秒过题。

总结：这里教会的是两种传参方式，post和get。在不同的应用场景下，传参方式也是不同的。

第九关：第九关：xff_referer



ip地址居然必须为123.123.123.123，另外这个xff是个啥？

叫X-Forwarded-For，好了，bp可以修改数据包，上bp；先用harkbar发个包，bp拦截后修改；

发送；

结果又要来自google，这个得用referer了，继续抓包构造；

发送后okk；
总结：这里主要涉及数据包的构造问题；



第十关：第十关：webshell

开篇提及我会用webshell吗？又给了一句话木马的语句，难不成是想让我连接一下？先试试，这里我用蚁剑；

果然如此，到这就剩下找到flag了。

总结：如果是叫我们上传木马，可能会考虑到很多问题。

第十一关：第十一关：command_execution

这里是命令执行，这里比较直接，先试试ping 127.0.0.1试试能不能用；



还是能用的，但我是来找flag的，先看看它是什么操作系统；再执行相应命令；输入127.0.0.1&&ifconfig，执行，应该是Linux
了；



开始找文件；ls，cat，cd啥的用起来；结果找了许久，终于找到了。当然这是笨方法。还有快的方法。

总结：命令执行的威力可想而知，如果这里写个马，或许会更快。

第十二关：第十二关：simple_js



一上来只有个问密码的弹窗，感觉不太对。

随便输入试试；不行。看看源码；

哦豁？这里提示了，得去破译密码了。

\x35\x35\x2c\x35\x36\x2c\x35\x34\x2c\x37\x39\x2c\x31\x31\x35\x2c\x36\x39\x2c\x31\x31\x34\x2c\x31\x31\x36\x2c\x31\x30\x37\x2c\
x34\x39\x2c\x35\x30;这一大串应该就是密码了，不过我们不能直接输入进去，把它弄成别的试试；（\x 是16进制的unicode编
码）绕了好久，我还是直接去找这个是啥吧，786OsErtk12；
总结：编码特征得要明白，不然只能抓瞎；
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