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前言前言

一、客户端javascript校验（一般只校验后缀名）
二、服务端校验：

1. 文件头content-type字段校验（image/gif）

2. 文件内容头校验（GIF89a）

3. 后缀名黑名单校验

4. 后缀名白名单校验

5. 自定义正则校验
WAF设备校验（根据不同的WAF产品而定）

Pass01 JS 效验效验
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一般都是在网页上写一段javascript脚本，校验上传文件的后缀名，有白名单形式也有黑名单形式。
　　判断方式：在浏览加载文件，但还未点击上传按钮时便弹出对话框，内容如：只允许上传.jpg/.jpeg/.png后缀名的文件，而
此时并没有发送数据包。

绕过方式：绕过方式：

方法一：方法一：

直接删掉JS代码：
如：把return checkFile（）删掉，然后直接上传。

方法二：方法二：

使用BurpSuite代理截断，将要上传的文件后缀改成可以上传的类型，通过代理再改回来。



成功获取PHP信息：

Pass02 Content-type 效验效验



用BurpSuite修改content-type。
源代码：

仅仅判断content-type类型，因此可以将上传“一句话的文件”抓包修改content-type为图片类型：image/jpeg、image/png、
image/gif。

上传文件，用bp抓包，并把Content-Type: application/x-php 改为 Content-Type: image/jpeg。

疑问：如果不知道源代码怎么知道是content-type效验，mime-type与content-type区别。

Pass03 黑名单验证：后缀名黑名单验证：后缀名

基于文件后缀名验证方式的分类：

1、基于白名单验证：只有在白名单中有的后缀名，文件才能上传成功。
2、基于黑名单验证：只有不在黑名单中的后缀名，文件才能上传成功。
这一关禁止.jsp、.php、.asp、.aspx后缀名的文件上传。

但是可以其他后缀名嘛，例如php1、php2、phtml、php5等等。（前提是apache的httpd.conf中有如下配置代码：

AddType application/x-httpd-php .php .phtml .phps .php5 .pht）



注：上传成功后，文件名会被更改，所以需要查看文件上传的位置以及文件名。



Pass04 黑名单验证：黑名单验证：.htaccess

禁止的有点多，但是没有禁htaccess。

htaccess文件介绍：

htaccess文件是Apache服务器中的一个配置文件，它负责相关目录下的网页配置。通过htaccess文件，可以帮我们实现：网页
301重定向、自定义404错误页面、改变文件扩展名、允许/阻止特定的用户或者目录的访问、禁止目录列表、配置默认文档等功
能。

其中.htaccess文件内容：
SetHandler application/x-httpd-php
设置当前目录所有文件都使用PHP解析，那么无论上传任何文件，只要文件内容符合PHP语言代码规范，就会被当作PHP执
行。不符合则报错。

要想使.htaccess文件生效的前提条件（1.mod_rewrite模块开启。2.AllowOverride All）

因此先上传一个.htaccess文件，内容如下：

<FilesMatch “yijuhuamuma.jpg”>
SetHandler application/x-httpd-php

就是在upload目录下匹配yijuhuamuma.jpg的文件并以php文件执行。

一、上传1.htaccess，并把1.htaccess改为.htaccess。



二、再上传一句话木马：



三、上传成功了。

Pass05 黑名单验证：黑名单验证：.user.ini 0 （没有成功）（没有成功）



利用.user.ini文件的三个条件：
1、服务器脚本语言为PHP
2、服务器使用CGI／FastCGI模式
3、上传目录下要有可执行的php文件
其中 第二条不满足,使用的模式不是CGI／FastCGI，是handler。
第三个条件，作者在upload目录下为我们提供了一个readme.php。



这里我们直接使用phpstudy2014的集成环境中的Nginx+PHP 5.4n去复现这个漏洞。



首先上传.user.ini文件

上传一句话木马：

没有成功！

Pass06 黑名单验证：大小写绕过黑名单验证：大小写绕过



Pass07 黑名单验证：空格绕过黑名单验证：空格绕过



Pass08 黑名单验证：黑名单验证： 点绕过点绕过



点绕过原理：

Windows系统下，文件后缀名最后一个点会被自动去除。

Pass09 黑名单验证：黑名单验证： ::$DATA绕过绕过
特殊符号绕过原理：

Windows系统下，如果上传的文件名中test.php::$DATA会在服务器上生成一个test.php的文件，其中内容和所上传文件内容相
同，并被解析。



Pass10 黑名单验证：黑名单验证： 点点+空格空格+点绕过点绕过



源代码先是去除文件名前后的空格，再去除文件名最后所有的.，再通过strrchar函数来寻找.来确认文件名的后缀，但是最后保存
文件的时候没有重命名而使用的原始的文件名，导致可以利用1.php. .（点+空格+点）来绕过。

Pass11 黑名单验证：双写绕过黑名单验证：双写绕过



源代码使用str_ireplace函数将符合黑名单中的后缀名进行替换为空。所以可以双写绕过。
把文件后缀改为“.pphphp”

上传并访问成功：( )

Pass12 白名单验证：白名单验证：GET型型%00截断截断
看源代码使用了白名单，但是这里有一个$_GET[‘save_path’]用get来传递参数后面再加上后缀名
$img_path = 

我们可以用%00截断来绕过

在url中%00表示ascll码中的0 ，而ascii中0作为特殊字符保留，表示字符串结束，所以当url中出现%00时就会认为读取已结束。

▽

ET [ save ath ]."/".rand(10,99).date("Y mdHis").".". file_ext;



但是有环境限制：

php版本要小于5.3.4，5.3.4及以上已经修复该问题
magic_quotes_gpc需要为OFF状态

save_path 保存路径参数可控，Get参数，直接%00 截断，中间件Apache接收到请求后会将%00解码一次，也就变成了空字节,
在内存中 一段字符串的结束通常以空字节标识，空字节后面的数据也就被截断了，因此$img_path=…/upload/getshell12.php



直接菜刀连接：

Pass13 白名单验证白名单验证: POST型型%00截断截断
GET和POST区别在于,GET是可以把url自动转码的，但是POST不会，所以需要在二进制中进行修改。



菜刀连接：

Pass14 图片马：文件包含利用图片马：文件包含利用

方法一：方法一：



在一句话木马前加上一行：GIF89a

利用文件包含，通过菜刀连接下面地址：

http://172.16.12.144:8000/upload/Pass-14/index.php?file=…/upload/4620210119213721.gif

方法二：方法二：

在windows上制作图片马：
copy 1.jpg/a + 1.txt/b 2.jpg
其中1.txt中的内容为一句话木马，1.jpg则是一张图片。生成的图片马是2.jpg。



或者使用winhex工作制作图片马：

上传木马：



菜刀直连：

Pass15 图片马：图片马：getimagesize()
直接上传图片马即可：



菜刀连接成功：

Pass16 图片马：图片马：exif_imagetype()
exif_imagetype() 读取一个图像的第一个字节并检查其签名。
需要开启php_exif模块，如下图：



上传木马：

菜刀连接：

Pass17 图片马：二次渲染（没完成）图片马：二次渲染（没完成）
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