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漏洞平台地址：https://hack.zkaq.cn/
（这里以封神台靶场为例）漏洞复现平台寻找步骤：

1.登录自己注册的账号和密码
2.漏洞——训练营（0基础学渗透测试）——解析漏洞（CGI解析漏洞）
3.点击传送门，并进入网页

4.点击注册账号，并使用注册好的账号和密码进行登录
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5.点击个人主页，可以看到如下

7.上传的文件只能支持以下几种类型

当然这个

漏洞靶场是存在bug的，上传其他类型的文件也是可以保存的
8.我们可以用CMD制作木马图片，这里选择png格式的图片，去网上下载一些小图片（数据量较小的图片）



这个是一句话木马，首先要看这个网站是利用什么语言来写的，就用什么语言写木马，也可以自己去百度上搜索相关的木马，我

这里用的是最后一个语句（第二个语句可以被网站所处理，原因是我这里经过对比，说明省略，?>经过处理掉，木马文件不成
功）

CMD制作图片木马命令： copy 图片名后缀/b+写好的php木马文件 生成图片的名称
9.这里可以看到已经生成好的木马图片

10.然后制作完成后，可以利用burpsuite进行上传图片包拦截，结果如下：

11.这里利用userhaed的值进行绕过，我们可以站长工具base64图片在线转换工具，讲木马图片转换的编码替换掉原来的
userhaed值



12.然后点击放包，进行以下步骤

13.利用phpinfo(); 暴出数据库相关数据



14.利用中国蚁剑shell连接工具进行连接

点击测试连接

点击添加，可以看见网站的目录以及文件了，并成功拿到shell
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