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1 文档隐写溯源技术的意义文档隐写溯源技术的意义

在如今的信息时代，信息技术的迅速发展使原本以纸张形式保存的大量重要文档转变为以电子文档形式保存。得益于电子文档的

创建快速、易于存储、方便管理、传播共享等优点，许多企业、政府单位的日常文件甚至机密信息都是利用电子文档的形式进行

存储与传输。这些文档中包含了多种多样的信息，具有巨大的经济价值和应用价值。
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但是，许多涉密文档的使用，并没有得到有效的监督和管理，信息泄露事件频有发生。2021年5月9日，宁夏银川一份名为《关
于境外输入无症状感染者XXX的初步流行病学调查报告》的流调报告遭外泄，其本人及家人详细信息被曝光。2021年1月14日，
一份名为《河北藁城确诊人员基本情况》的文件截图，在微信群内迅速传播，其包含全部人员的详细信息；2020年12月23日，
辽宁沈阳一新冠肺炎阳性病例个人信息遭泄露；2020年12月7日，四川成都新冠肺炎确诊病例患者赵XX的流调报告遭外泄，泄
露者于9日被行政处罚……从2020年11月以来，全国各地至少出现10起流调信息泄露事件，泄露之后，虽然各地政府介入调
查，但是只有极少数事件能追溯到泄露的源头，大部分事件的溯源工作都无结而终。以上只是近期发生的，在网络上产生广泛舆

论的文档泄露事件。除此之外，还有更多的涉密文档泄露事件发生。

观察这些涉密文档泄密事件，可以看出泄露的途径，主要是被文档的合法使用者非法使用，通过源文件转发或者截图转发的形

式，将涉密信息发布于公众平台，从而导致广泛传播。这种源文件不具有唯一性和可溯源性，在传播过程中，无法得到有效的监

督和控制。

针对上述缺陷，拟采用一种文档隐写溯源技术，对涉密文档进行处理后传输，保证每份文档的唯一性和扩散路径可控可溯源，能

够高效快速查询文档的使用和扩散过程，防止文档被滥用。当泄密事件发生时，能够快速定位溯源，为追责提供依据，从而提高

涉密文件的安全性。另外，文档隐写溯源技术的采用，在版权保护等方面，也有重要的研究意义。

2 当前文档隐写溯源技术存在的不足当前文档隐写溯源技术存在的不足

在当前的文档溯源技术中，最常用的是采用明文水印（特定标识）的方式。一种是使用统一的水印，但这种形式的水印，有与无

并无差异，无法起到溯源的作用。另一种是水印差异化，即不同用户打开同一个文档时，文档显示的水印通常是用户的ID或者用
户名。不可否认，这是一种简单的防止涉密文档外泄的有效手段。比如常用的OA办公系统钉钉，可以开启群文件的“保密模
式”，即只支持在线预览，并带有水印，但不可下载就限制了文档的打印。此外，这种明文水印方式，使得水印可视，对文档的
阅读效果有影响，如果采用技术手段将水印去除，则泄密后，也无从溯源。

数字水印技术是一种版权保护技术，其主要应用于图像、视频等载体，后期也用于文档中。该技术通过对文档的某种特定结构

（如行间距、字符间距等）进行修改，用来存储信息，从而实现水印信息的嵌入。嵌入后的文档包含了水印信息，但是这种数字

水印信息是不易被察觉和修改的，并且文档的原价值不受任何影响。采用这种技术嵌入的水印，只能被嵌入者识别和提取，能够

起到文档隐写和溯源的功能。但是这种数字水印技术加密后的文档，一方面是存储信息的容量低，另一方面是鲁棒性和可用性

差，即如果对文档图像进行了缩放或者翻转，字符间距等信息可能改变，使得字符间距达不到可识别的阈值。

针对当前文档隐写溯源技术中存在的不足，可以从文档管理系统文档管理系统和文档隐写技术文档隐写技术两方面进行改进。

3.1 文档管理系统的改进文档管理系统的改进

当前常用的OA办公系统，并没有对文档采用加密溯源等技术，只是采用简单的明文水印限制扩散，但是也限制了文档的再次编
辑。所以，可以将当前的文档管理系统分成四个模块来改进加密溯源技术，分别是文档上传模块、权限控制模块、文档控制追踪

模块和记录查询模块。这几个模块的详细功能如下。

（（1）文档上传模块）文档上传模块

该模块的主要功能是进行文档的上传，这也是原始文档的最初来源。

（（2）权限控制模块）权限控制模块

该模块主要是生成上传的文档的访问权限列表，文档发布者可以设置哪些用户可以对文档进行访问，并且访问的权限又分为不可

访问、只读、只读可复制、可批注、可编辑以、完全访问六种权限。

（（3）文档控制追踪模块）文档控制追踪模块

该模块是文档溯源技术改进的核心，主要实现文档的访问控制，一方面根据访问权限列表，生成指定权限的文档，分发给用户，

另一方面记录用户对文档访问痕迹的溯源记录，以及记录文档扩散的痕迹，生成完整的溯源链。这里的溯源记录信息，通常包含

此条访问记录的标识符、访问此文档的用户信息（用户名）、访问时间、访问硬件设备地址、文档名、该溯源记录的前置溯源标

识符等信息。除了访问父文档会产生溯源记录，在此OA系统中发送过的任何子文档，都会产生溯源记录，所以这里的前置溯源
标识符，就是用来记录上一个文件的溯源记录标识符。生成的溯源记录，一方面将详细信息存储于文档管理系统服务器，另一方

面将溯源信息以不可见的形式，嵌入到分发给用户的文档中。



此外，该模块还应该实现加密和签名功能。通常采用公钥加密、私钥解密和私钥数字签名、公钥验证等机制保证溯源记录的保密

性和真实性。再此过程中，为保证文档访问时间的准确性，还需要增加数字时间戳服务中心，来对数字时间戳进行验证盖章。

（（4）溯源查询模块）溯源查询模块

该模块主要进行溯源记录的查询。

一方面可以查询指定文档的扩散链。如Alice上传了文档D1，Bob下载了文档D1，编辑为D2后，通过OA发送给了Carol。这时可
以查询文档D2的扩散链：Alice→Bob→Carol。

另一方面可以查询任意文档的扩散链。如Carol将Bob通过OA发来的文档D2发到了外网，这时，Carol下载的文档已变成D3。
Alice发现了外网的文档D3，Alice可以通过上传D3文档到查询模块查询该文档的详细扩散链，其中系统解析文档溯源记录标识
符，进行匹配查询。

3.2 文档隐写技术的改进文档隐写技术的改进

通过对文档管理系统的改进，可以实现对任意文档的溯源。但是，如果Carol通过截图，将部分文档内容发送至外网，此文档管
理系统的溯源功能就失效了。除了使用基本的明文水印，还可以通过对文档进行隐写，即改进隐写技术实现溯源功能。改进的隐

写技术可以从两方面入手：盲水印或文字欧拉数。

（（1）盲水印）盲水印

一般来说，上级下发的涉密文档是不可编辑的，所以可以通过将文档转成图片形式，并添加盲水印的方式，实现文档隐写。通过

这种方式添加的水印，是肉眼不可见的，隐匿性和抵抗攻击能力强。

目前常用的添加盲水印的方式可分为空域方法和频域方法，在文档图像中添加冗余信息（水印），并保证图像质量不变。常见的

图像是空域的。空域方法是在空间域直接对图像进行操作，水印叠加在图像上。而频域方法是通过某种变换手段，比如傅里叶变

换、小波变换等，将图像变到频域，再对图像添加水印，在进行逆变换，将图像转换成空域，再保存带有水印的图像。图一、图

二为频域方式加水印和提取水印的基本流程。

图1 频域方式添加盲水印基本流程

图2 频域方式提取水印基本流程
相比较于空域，频域方式添加盲水印的隐匿性更强，抗攻击性更高。下图是采用傅里叶变换实现的添加盲水印的示例。

图3 添加与提取水印示例
（（2）文字欧拉数）文字欧拉数

采用添加盲水印的方式对文档进行加密，可以有效对通过截图方式泄密的文档溯源。而对于摄屏、打印等方式泄密的文档，盲水

印的方式就失效了。为此，可以通过对文字的欧拉数进行变换，来实现文档隐写。



欧拉数（Euler Number）是一个工程中常见的参数，其具体意义在不同的学科中是不同的。在拓扑学中，欧拉数通常表示空间的
完整性。对于一个文字来说，其欧拉数可以采用拓扑学中的欧拉函数来计算。其计算方法如公式(1.1)所示。

式中，EUL表示欧拉数，C表示对象数（连通区域数），H表示空洞数量。

比如图4（左图）中的“理”字，其“王”字旁和右侧的“里”是分开，不相连的，故其对象数为2，右侧的“里”有四个空洞，故其空洞数
量为4，所以“理”字的欧拉数EUL为-2。

图4 左：黑体“理”字，右：改变拓扑结构的“理”字
对于同一种字体，同一个汉字的欧拉数是固定的。那如何通过欧拉数实现信息的隐写呢？可以通过改变汉字的笔画，来改变汉字

的欧拉数。

再如图4（左图）的“理”字，将“王”字旁的第一横和竖之间做拆分，那么“王”字旁的对象数就是2，新的“理”字的对象数为3，欧拉
数为-1。这就实现了欧拉数的改变。

除了可以计算单个汉字的欧拉数，还可以根据一串汉字的欧拉数，来实现信息的隐写。如图5中的四个“武汉理工大学”字符串，
乍一看，没有什么不同。仔细一看，①和②的“武”字不同，改变了“武”字的对象数；②和③的“汉”字不同，改变了“汉”字的空洞
数；③和④的“学”字不同，改变了“学”字的对象数。

图5 四个不同欧拉数的“武汉理工大学”
使用MATLAB可以轻松计算出这四个“武汉理工大学”字符串的欧拉数，如图6所示。

图6 计算字符串的欧拉数



有了文字的欧拉数，可以使用该技术来改进文档隐写技术。具体的操作过程如图7所示。对于每一次请求获取的文档，首先使用
图像识别算法，识别出各个文字的欧拉数。然后此处选择每一行的前6个文字（非标点符号）的欧拉数组成行向量。如果此行的
序列在数据库中已存在，则随机选择几个汉字，改变其拓扑结构，如图7的红线所示。改变拓扑结构的技术可以使用二值图像技
术。最终将每行的行向量组合一个n行6列的矩阵，矩阵的每一行的行向量都是不同的。对于任意一份文档，或者是文档中的部
分截图，可以通过识别截图中的几行汉字的欧拉数，组成矩阵，与数据库中的矩阵进行对比溯源。

图7 根据欧拉数计算文本矩阵（取前4行，每行取前6个汉字）

4 改进文档隐写溯源技术效果分析改进文档隐写溯源技术效果分析

本文通过两个方面的改进，对文档隐写溯源技术进行改进。每个方面都有自己特点，也有自己的针对点。

对文档管理系统的改进是针对文档本身作保护。这不仅能够严格控制文档的扩散过程，显示完整的扩散链，而且能够快速定位泄

露文档的源头，保证每一份文档都能够得到有效的监督和管理。

通过对文档隐写技术的改进，是保证文档的截图、照片、打印件可溯源。使用欧拉数来记录每一份文档、差异化每一份文档，当

文档被截图泄露时，能够通过提取文档中的水印，根据水印信息来确定文档的来源，完成泄密文档的溯源。

总之，通过此文档隐写溯源技术的改进，提高了涉密文档的安全性，无论是在文档本身还是在文档的截图、纸质方面。此项技术

的应用，能够有效震慑接触涉密文档的人员，对于泄密文档的溯源追责有强有力的帮助。
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