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最近小白一直在学习代码审计，对于我这个没有代码审计的菜鸟来说确实是一件无比艰难的事情。但是今天不

是说代码审计的事情，而是文件上传的东东。小白在对 writeup 上传靶机中发现，通审查源代码能够让我们更清
晰的了解文件上传漏洞。话不多说，下面我们就开干。在下面的实验中可能会与这个靶机的顺序不一样。有什

么不足，还望大佬多多指教。

首先我们先准备一下实验环境：1、win10

2、wamp

3、一句话木马文件

4、burp 抓包工具

文件上传--前端 JS 绕过

我们通过查看源代码的第 8 行代码 var allow_ext = ".jpg|.png|.gif"可以知道前端 JS 对文件的上传的缀名做了限
制，但是未向服务器端发送验证消息，故造成我们可以通过抓包修改后缀名来绕过前端的限制。

首先我们先写一个 php 的小马文件，然后将一句话木马保存为 shell.jpg，内容如下:<?php
eval($_GET['cmdback']);?>

我们通过抓包修改上传文件后缀可以成功绕过限制，文件路径也在返回包中显示，这样我们就可以使用菜刀进

行连接，从而获取到服务器的 webshell，进一步对服务器进行提权。

https://blog.csdn.net/weixin_33406123
https://so.csdn.net/so/search/s.do?q=%25E6%259C%258D%25E5%258A%25A1%25E5%2599%25A8%25E6%25BC%258F%25E6%25B4%259E%25E8%25A2%25AB%25E5%2586%2599%25E5%2585%25A5png%25E6%2596%2587%25E4%25BB%25B6%25E5%25A4%25B9&t=blog&o=vip&s=&l=&f=&viparticle=


前端绕过后缀名

通过审查源代码在第 5
行和第 7 行的代码中，对于上传的文件 MIME 类型进行了验证判断。writeup 对于上传后的文件的路径是
UPLOAD_PATH/上传的文件名拼接而成的。我们可以通过修改截断上传数据包，修改 Content-Type 为

image/gif，然后放行数据包, 这样的话我们就可以绕过限制。

绕过黑名单验证

首先我们还是先来看一下代码，通过代码我们来判断文件上传是否存在被绕过的可能性。



代码中第 4 行到第 11
行程序对上传的文件名、文件上传路径做了一下过滤，值得注意的是第 5 行代码中定义了一个文件上传后缀名
黑名单的数组，不允许.asp\.aspx\.php\.jsp 的后缀名的文件进行上传，如果上传的是这些后缀名的文件，第 22
行代码中就会提示不允许上传。13 行到 15 行是对上传后的文件名称的命名的一个规则，通过代码我们可以知

道命名规则是以日期、10000-9999 随机数拼接而成的。

既然我们知道了上传文件的限制，我们可以通过抓包修改文件后缀为.php4, 只要能绕过后面的是什么就不重
要。这样我们就可以成功绕过黑名单限制。

重写文件解析规则绕过限制



通过代码中可以看出程序对于文件上传的后缀名的过滤增加了.php4 的后缀名的文件，这样的话我们再上
传.php4 文件名后缀的文件就行不通，那么还可以通过重写文件解析规则来绕过限制。创建一下一个.htaccess
文件，内容如下：

SetHandler application/x-httpd-php

我们先创建一个 php 的图片马，创建的方法命令：

使用 dos 命令制作一句话图片木马。

/a 指定以 ASCII 格式复制、合并文件。用于 txt 等文档类文件；

/b 指定以二进制格式复制、合并文件; 用于图像类/声音类文件；

copy 1.jpg/b+1.php 2.jpg   //将 1.jpg 以二进制与 1.php 合并成 2.jpg；

生成后的 2.jpg 就是图片木马了。

首先我们先上

传.htaccess 文件：



.htaccess 文件上传成功
后，我们将 2.jpg 上传到服务器。

这里说一点：通

过.htaccess 文件调用 php 解析器去解析一个文件名中只要包含"1.jpg"这个字符串的任意文件，无论扩展名是什
么，都以 php 的方式来解析。



如果不用.htaccess 文件调用 php 解析器去解析的话，就算是图片马，服务器也不会去解析的，如图:

文件后缀大小写绕过限制

通读代码还是看第 4 行
到第 10 行的内容，主要是对上传文件的后缀以及内容进行过滤，.htaccess 后缀也做了限制。但是我们发现对
文件的上传的限制貌似少了一条规则：$file_ext = strtolower($file_ext);  //将后缀名转换为小写，那么我们可以通

过修改后缀名为大写来绕过这个漏网之鱼。



利用 Windows 系统的
文件名特性来绕过文件上传限制

通过查看代码发现对文

件上传的后缀类型增加了.phP 之类的文件，也不能利用::$DATA 绕过。那么我们可以利用 Windows 系统的文
件名特性来绕过限制，通过. 以及_和空格。



Windows 文件流特性绕过



$file_ext =
str_ireplace('::$DATA', '', $file_ext);//去除字符串::$DATA，在限制上传文件的代码中少了这个限制，我们可以通

过 windows 文件流特征来绕过限制。

说明一下如果在开放中程序员对文件上传忽略了对文件后缀名进行::$DATA 处理的话，那么测试人员可以根据
windows 文件流特征来绕过限制。我们通过抓包修改上传文件的后缀名，在后缀名后面添加::$DATA 来进行绕
过。



双文件名绕过限制

通过代码可以看出在第

10 行代码中可以看到上传后的文件名是$file_name 直接拼接而成的，第 8 行代码中，对上传的文件后缀只进行
了一次过滤，可以通过抓包双写文件后缀进行绕过限制。



%00 截断绕过上传限制

通过代码我们可以知道服务端对于上传文件名后缀做了限制，第 8 行代码中我们可得知上传路径命名的规则是
当用户 get 请求的 save_path 的值拼接而成的，这个%00 截断需要的权限比较大，把上传的文件名写成 2.jpg,
save_path 改成../upload/1.php%00，最后保存下来的文件就是 2.php。说明一下，第 8 行代码中可以看到是用
户是通过 get 请求的，如果是 post 请求的话需要另一个办法上传路径 0x00 绕过。利用 Burpsuite 的 Hex 功能
将 save_path 改成../upload/1.php【二进制 00】形式。

绕过文件头

在测试过程中经常会遇

到文件头检查，只要代码检测到上传的文件头与代码中所规定的不一致的时候会禁止上传文件，但是我们可以

通过修改文件头来绕过文件头检查。



在代码中 8--20 行代码
利用 switch 进行对变量$typeCode 判断文件头是否符合代码中的规定，如果符合就跳出循环，否则会返回一个

提示为 unknown。

我们成功上传到了服务器，但是我们拿不到 webshell，这个漏洞一般都是配合通常图片马配合%00 或者 0x00
截断上传，或者配合解析漏洞。

总结：

在小白看来大部分的文件上传漏洞产生的原因为以下两点：1、Web 应用程序未对用户上传文件的格式以及内容
未做严格的过滤；

2、Web 服务器的解析漏洞来配合上传突破防护。

防护建议：1、检查文件上传的路径，避免解析漏洞、%00 截断等；

2、文件的扩展名检测；

3、文件 MIME 的验证；

4、对上传文件的目录做限制。比如上传的文件不能解析。

5、对于上传文件的路径限制返回信息或者对返回信息进行多重加密。
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