IR AP Android 3% ] 4 i Ji B

VIP_CQCRE F 2021-03-26 21:41:06 KA 332 iR 3
NEARE: W% WIZE S java AT B python

JFESCHESE:  httpsy/bbs.pediy.comvthread-266378.htm

FRAL

XA [#EdifCoder] M5 372 MBEARSE
Wiz{E#E ID: kxiping
KRVE: BEWIE. BE%EK

B ERASCRME®RE 17 738

— AMTABEXEXE

1§ A IDA 2R Android SO B}, 7 —35 5 FELE init_array. JNI_OnLoad &3 DA T Wi &, SR
BARAFER AR BN, ABEzEY FiEi jdo drd @ H%%ET, XMTENRAREEEERRF
FFAGIBAT Z A SREUFE P 32 A


https://blog.csdn.net/u010467643
https://so.csdn.net/so/search/s.do?q=%25E7%25BD%2591%25E7%25BB%259C&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=%25E7%25BC%2596%25E7%25A8%258B%25E8%25AF%25AD%25E8%25A8%2580&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=java&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=%25E4%25BA%25BA%25E5%25B7%25A5%25E6%2599%25BA%25E8%2583%25BD&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=python&t=blog&o=vip&s=&l=&f=&viparticle=
https://bbs.pediy.com/thread-266378.htm
https://mp.csdn.net/clock?utm_campaign=marketingcard&utm_source=u010467643&utm_content=115258031

£ EEAP TS, jdb S F —ANEm, REiEAEO (port) , XANHS—ilEid DDMS 3KE, # WKEEE
RHKFKiEE DDMS KIKEL .

B2 DDMS S BN REFFH, MREMBERCLERF IR, WARFITRIBRANITFRE
i, BT HEBT L — T A &A E BRI K.

REBA B BB R X DDMS KSR R EZNERBRERR R DS, X MgH S H jdo 7 host EE#EAE
A, B3R host A MG M, jdb AL O R TEER SEELN (XEHA Android) BEK, WAL
T AR

B LA 15 2N, DDMS il i 1% R Atk 85 R BT BARHLER B0 O, QSR AE5 4R B B FrbL88 1 i
B, ARt LUE A AT RIATHE K

LIAMPHIRR, RIKET DDMS WBHERTR. EABIHERIIEIRERNLREZH, BREIANNER L
B —ANRAR 2 Android R %:,  BEARN I ) IR X AR E I R AR AR, (BRI L AR i R B
AT BB, BEME ERELAEM ERHEE, REERE NEERERNERE, ZNELESH
JEREFEIEHE RMER, AEMEFTER,

FHERE TE R mEAAIRCEREE, FERXRXERHBIVIA Android 3 [a8Us i [F) 27 5 47 3
AT, WAHEFERX Android i R AP BRESEH KRS, RENZ-RXEFRIER.

. XA ERRE R
ASCH B AR B

1. RIATT Android ¥ [a] ) [R] 2.

2. BEHENT i Android 33 1 i R 2 i [F 2%
3. W\ Android JF &k TAEHI[F 2.

= BEASHEER R R4

B8 B2 A SR EWOR BAEEAR R T T LA
1. %+ Android 5 B BURIRN B A

2. %t Android 38 i) i 1% R 22 R N R A% 5

3. %4 Android ¥ [a K KI#AE P IR,

4. BRAEERHA DDMS H1E AL T ¥ AR Android HI#RIERTT.
XA BIERI N E:

1. %+ JDWP B iSl4R 5 K194 5

2. 3R A A AR R E A 4

3. MR FEEFEARR I HEHA DT -

V. Android % [a R K JLAS < 5 20 R



AN AR FEGFREH IDAZFZRR Android SO, FEAXNMREREH. FREE SR ) Android ¥
6 137 5%

i/ IDAZAZ2 A Android SO HI#RIETT AP, —FMRAEREERZ FEEEWM, 55— iERER)E
M. AXRWTRE M, FAE -MRETARB TL2BERE .

A IDA iZF2 ik Android SO K — P BRI T -

1. AR 28 SR A

Adb shell F#AT fir

am start -D -n com.outdoor.debugtest/.MainActivity

BAEGR, NMABEANSERHRERR A .

Waiting For Debugger

Application DebugTest (process com.outdoor.debugtest) is waiting for the debugger to attach.

2. Ja 3} android_server

ringtag:/data/local/tmp # ./android_serveré64

IDA Android 64-bit remote debug server(ST) v1.22. Hex-Rays (c) 2004-2017
Listening on 0.0.0.0:23946...

3. P AT DK

adb forward tcp:23946 tcp:23946

4. IDA Fyin 2 w2t

% #Em 2 ARMLinux/Android debugger:



File Edit Jump Search View Debugger Options Windows Help
BH eva~inmg 6 Run > Fefdt Fv#e X > 00O -] umE

Attach * Local Bochs debugger
Local PIN debugger

Local Replayer debugger

Local Windows debugger

Remote ARMLinux/Android debugger
Remote GDB debugger

Remote Linux debugger

Remote Mac OS X debugger

B hostname A 127.0.0.1 B% localhost:

Debug application setup: armlinux X

NOTE: all paths must be wvalid on the remote computer

Debug optieons

Hostname [127.0.0. 1 v| Port

Password | \4

[ ] Save network settings as default

0K Cancel I Help

B In 20 X AR -



Choose process to attach to Ll X
ID Name ™
1028 [64] cat /dev/kmsg
10370 [64] /system/bin/sh -
10375 [64] /system/bin/sh
10414 [64] com. outdoor. debugtest
1042 [64] /system/vendor/bin/' . -—
1051 [64] /system/vendor/bin/ __1." '--——n
10705 [64] /system/bin/sh -
10709 [64] /system/bin/sh
1091 Fedl i veawe_
1131 [64] system _server
1196 [64] "
1502 fRal == Eakain g
1545 [32] /system/bin/webview zygote3?
1553 [64] com. android
1574 [64] com '. . i
1587 [64] com. - .. -
1608 [64] & _ '~
1632 [64] com. vir 5
1649 [64] com. t..T0lu. systemui
| 1695 [64] eom. = ° __ L i [
1774 [64] com. andro’* ___ - W
0K . Cancel | . Search | Help
Line 1 of 209
B B 0 2R R AR

libc.so:@@@0BR7EBCE7B729 DCB 3
libc.so:@@@0@R7EBCE7B72A DCB 6
libc.so:@@@OBR7EBCE7B72B DCB BXAA
1ibC.50:0@0@BQ7EBCE7B72C ; === === == === === === === m e m o m e e -

% [ibc.so:8000007EBCE7B72C SVC e
libc.so:©000007EBCE7B730 CMN X, #1,LSL#12
libc.so:2000807EBCE7B734 CINV X8, X0, HI

-~ |1libc.s0:0000007EBCE7B738 B.HI __set_errno_internal

E libc.so:@000807EBCE7B73C RET

' 1ibc.s0:0000007EBCE7B73C ; -------------c--m-ecmmmeeeeeeeeee———--
. * 1ibc.so0:0000007EBCE7B740 vfork DCB @x4e ; @

E libc.so:2000007EBCE7B741 DCB @xDe

' |libc.so:0000007EBCE7B742 DCB ©x3B ; ;

i_ UNENOWN Q0000007EBCE7B72C: libe. so:syscall+lC (Synchronized with PC)

fic B AR, A%“Suspend on library load/unload”, LAZE BAx SO An#ki 32 AE w512 T k-



4 Debugger setup X E
Events Logging
[] Suspend on debugging start [] Segment modifications
[ ] Evaluate event condition on exit Thread start/exit
Suspend on process entry point Library load/unload
[ ] Suspend on thread start/exit [_] Breakpoint
Fl Suspend on library load/unload Debugging message

[] Suspend on debugging message

Event condition | v|

| =

Options =
[ ] Reconstruct the stack i
[] Show debugger breakpoint instructions
[] Use hardware temporary breakpoints

[ ] Autoload PDB files

[] Set as just—in—time debugger

Edit exceptions | Reload exceptions

OO0 00 D000 O O]

0K Cancel Help

el Vvt .y

5. Jdb HE 2R HHAZR VM
DDMS &% ifidi#fzin 05, BN 55555, £ host Hla% LIAT:

C:\Users\reverser>jdb -connect com.sun.jdi.SocketAttach:hostname=1localhost,port=55555
B H R 3K M java. lang. Throwable

B E #EIR AR KA java. lang. Throwable

IEERIHA jdb. ..

>

IDA % FO #RE4k ST, HEIBAR SO $Um#.

IDA output & H 27~ HAx SO S8 nEk -

PDBSRC: loading symbols for '/data/app/com.outdoor.debugtest-iQxBx29FyKFuLtnU6wwQag==/1ib/armé4/libnative-1

6. fE H#x SO L THi =

£ IDA Modules #Ekrr# 2 HAx SO I Xdde s, REIBRRE T H, BT S iR .



L EfE2 IDAZFE A Android SO KB IR, &Hxiin LP IR, RIVERBWTILASERMERKES:
a. DDMS i 05, REAR/RK? A EA EMETEK T XRPIXA 052

b. Jdb connect fir% 2 Java VM A KK dr<, £ SO Wik At 24 ZMH'E? BEMBMERBETE
57 IDA M E#EZ 5 At AN REERIT IR AR ?

c. Adb. android_server. IDA Z[AIf)55 R 247 IDA 5522 E K EREEDER MR K ? IDA
& Android SO HIH AR R E R4 ?

PL B HEAGR, ABRERTGERRESE, SNERERARRENES, IthRERAE CHRRZAHEK—
AR, EREXERBZA, BAIEEM X T HERREERMHE LI, UHBAREME. WRAE .

Fi. Android R 4

A /NS Android R IE R A, EBE S YIRS /system/core/adb/jdwp_service.cpp AR ERE. H
NIX— A ERE R T Android SRR i LR 1, RS e eRMEX MERWELERE, &
JEHAT AR RS, DIASBIR KB A% Android B,

1. Android J5 55 Xt i X8 B 2 5L [ Hi iR

(1) % adbd JE3h2fE, BELBIE—A unix KALK) server socket £#:F, &M @jdwp-control;

(2) H—ANHiH JDWP F &R — AN VM R RSN, XN 3 JDWP &2 &A@ — 12
@jdwp-control K #:, PLE ST H KR

50 JDWP thread @jdwp-control
51 | |

52 == m >

53 | hello I'm in process <pid>

54 |
55 |

I
I
I
I
EEXAEZE-EHRIEE, EF JDWP LEFTERHRELS R,

(3) FHt, adbd 44E—4~ JDWP 3%, idFEHEFNMERHKZHE. Adbd 7] LLEE“device:debug-ports” ik 5%
Rl —A% P EHATIEE;

(4) HHRERB[EEEER, HRBH47adb forward tep:<hostport> jdwp:<pid>"#r4, “jdwp:<pid>"F k&
SE W& _EI H AR JDWP #7H2.

(5) Adbd W B &5, HATI T HERAE:
WA socketpair() £l —Xt“equivalent sockets”;

¥ —4 socket M nFIAH socket, ZAHh socket A4~ & & BRI FE socket;

¥ F sendmsg() # 28 = socket HISCH R T EERKIES JDWP #HF2.



JDWP thread @jdwp-control
|
|
| 0K, try this file descriptor
|
|

(6) &, JDWP ZFEMEMIXA#TH socket #iRFFHENE 5SS HIEEEE (# JDWP-Handshake 4
B, MERARSHEEES .

BAGSBEEERE, AU THXANERR:

| ADB Server (host)

Debugger <---> LocalSocket <----> RemoteSocket
| AN
I I
I

Transport ||

(TCP for emulator - USB for device) ||
I

I

| I

| ADBD (device) ||
| W
JDWP <======> LocalSocket <----> RemoteSocket

2. %} Android 8RB R ) B 45

ST ENE, REAHEBPE —PEL, ULERERREEX Android VM KRR, X AMER K TZE ]
KW TE, Ho, HiX#HFEE JDWP #hiltl5 Android & RWLEETEAS .

JIoWPHY
Debugger Android VM

1M IDA %} android f52%F, REBMNHBENER, HFARRT Android EIIML. X F A X HIH LAA 40T 77 ik
A B X 4, IDA Befs S Rest AR PR TER, W linker. init #2545, AT JDWP Hhiltix—&RA R
RHESRIF SR

IDAFABTDIN
IDA Linux Process

FMmE 2, FEAERET JDWP KEIRHESL S IDA K android 1IRMESE, RFAEANEM LKA, /2B
PUEEISEEL, FEERENHEEEAEI. HEFEX— X 2% Android KRB EXEE,



AT ULESRKGEE, AT AT LT EET RS I = R B A LA T .

1. DDMS i 05, REARREN? B A ENERER T XIRBOXA 4 15 ?

WIERT— =R R, HiR83E T 47 adb forward tcp:<hostport> jdwp:<pid>"#r4¥ host H18%_E ) hostport 3%
H# &% 3] Android ER)RIRHRE, PAMERIRSET XA DEER BAR#RE. BrilixA hostport & {388 €
1), PEHEN, DDMS {28 ixX Fhis & 77 IR B X AN oG O R B 7 m k.

B, FATA L@ “adb forward tcp:<hostport> jdwp:<pid>"#r4-, #4848 DDMS 5 .
5in @ 1 RS2 EE
BRAAARER S SRR, NASHH TR EE R

--------- beginning of system@3-08 10:01:05.709 6761 6761 W ActivityThread: Application com.outdoor.appcomv

HEEBRUMAER D 8100 A& AWER, HRNREZWARNAT ULEZKE hostport # % 2 Android 8100
WA, ZRERERANREI. FEENT:

Android 7 FH i8R H 20A “dt_socket”f1“dt_android_adb”##, BJi#id socket B# adb #E#F| JDWP £&7E.
FrUAEE i b, @it ¥ hostport # & 2] 8100 2 F A . (Hi#t—B TN 5 &I, Android BEIWLERIA
PL“dt_android_adb” XG5, FHHEXANBEEISEEERBER M2 F, AoFFERER.

frameworks/base/core/jni/AndroidRuntime.cpp

601 int AndroidRuntime::startVm(JavaVM** pJavaVM, INIEnv** pEnv, bool zygote)602 {....772 773 /*774
...... 995 if (JINI_CreateJavaVM(pJavaVM, pEnv, &initArgs) < @) {996 ALOGE("JINI_CreateJavaVM failed

FrbAE## & 8100 s Ok, BN Android VM K ) 31102 “dt_android_adb”, JDWP &R BA Mlr
8100 %M, XFZHELAREZ NHRT B,

wJE, MABELHIEL socket HIEERE| JDWP £if8, FERAMNER? ZERXREH. AWMATITHAR, —
Fi R 2%% hook IEREEBUSH, ERXMBIEEAK; Rst—MRELHRESDSTENTTR (dopen.
disym) , BHIRRENSH, REER JDWP &g, XFEELIAHE T RZEERK.

2. Jdb connect @74 2 Java VM iR KK 6 4, 7E SO WRAFAMF 2 ZEHE? BEMBAMEREITERE? IDA
Bt n LR Z 5 A AR REEEITIRIAR?

FERIE — 2, AT 7@ EE JIDWP K77 R 5 H IDA BRXEPAE HH R F B

M Jdb B E B, ROV T8 WM 4kekizfT, BOARHERERX RS (BHRWESE SRR RN T ERF
BT RD , Bz —HAESMFEIKERE, Jdbi@id dt_android_adb” 7=, #EHR T Hiz#ER
VM, VM 4k4Liz1T, XA IDA 7 W] UAEZAT & KRR LT R .

AT S 2, X JDWP X FBHEMH, f—FHBhFB, XFhHHhFBMERRINGEBERE R TS,



3. Adb. android_server. IDA Z [EffIx &R T4 ? IDA 55 B 2 18 1R iR E B R R WA &L ? IDA
iR Android SO HIH AR R H R4 ?

WHEIHASPNERINE, BAVEET adb B4:s2hr bR ER B S RER:
a. 7€ JDWP R iZE#d, R4t“dt_android_adb” = AT & &S ThRE;
b. 7 IDA R&EREF, RitmOER. TEBIFENFE.

Tl android_server. IDA Z AR R, BEA FS5FEAFREERREE -, B2 IDAX android ¥ & i 1) 5L
2N

android_server FIfE 2RI TF adbd, XHIZETF, adbd i@id A socket 5 JDWP #4785, UERIARES;
T android_server hAbsEpr L2 E T ptrace LI — N EAES, ©—imil@id socket 5 IDA HHiER:, (LiHHR
BAMBE, B —imiEid ptrace HEERERRHERE.

+t. B4
ZEUENAETHER, RAECLHERRREAFLHE, UHFEXREX
ERWIEICEKHEN.
v
-END -
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	深入理解 Android 逆向调试原理
	一、为什么要写这篇文章  使用 IDA 远程调试 Android SO 时，有一些场景需要在 init_array、JNI_OnLoad 等函数入口处下断点，对应的调试手法是以调试模式启动应用，处理完毕之后通过 jdb 命令通知应用继续运行，这种方法的优势是能够在程序开始运行之前获取程序的控制权。     在上面的步骤中，jdb 命令有一个选项，是调试端口（port），这个端口号一般通过 DDMS 获取，常见的教程也是教大家通过 DDMS 来获取。  但是 DDMS 已经被官方的开发套件弃用，而我既不想修改已经搭建好的环境，也不想额外下载旧版本的开发套件，所以打算研究一下有没有更加便捷的方式。     我最初的思路是这样：DDMS 在调试过程中最主要的作用就是展示端口号，这个端口号由 jdb 在 host 上直接使用，说明是 host 的本地端口，jdb 使用本地端口是无法直接与远程终端（这里就是 Android）通信的，说明经过了端口转发。  所以我的初步判断是，DDMS 通过端口转发将本地端口转发到了目标机器的端口，如果能够找到目标机器的端口，那就可以通过命令行来执行转发。     经过初步的探索，我找到了 DDMS 的替代方案。但在通过搜索引擎寻找答案的过程之中，我发现两个非常普遍的问题：一个是很多做 Android 逆向的同学，虽然对逆向调试的操作过程都很熟练，但是对这些操作的原理并不了解；第二个问题，就是网络上甚至实体教材上的教程，只注重操作，不注重背后的原理，这从源头上导致后来的学习者只知其然，不知其所以然。  因此我有了写一篇科普这方面基础知识文章的想法，希望用这篇文章帮助初入 Android 逆向领域的同学更好地入门，也希望所有对 Android 逆向调试的步骤有疑问的同学，能够从这一篇文章中找到答案。  二、文本的目标读者是谁  本文的目标读者包括：  1. 刚入门 Android 逆向的同学。  2. 想要深入了解 Android 逆向调试原理的同学。  3. 从事 Android 开发相关工作的同学。
	三、阅读本文的潜在收益是什么  阅读本文的潜在收获包括但不限于如下几点：  1. 对 Android 调试原理较为深入的理解；  2. 对 Android 逆向调试原理的深入理解；  3. 掌握 Android 逆向调试的操作步骤；  4. 掌握在没有 DDMS 的情况下逆向调试 Android 的操作技巧。  本文不包括的内容：  1. 对 JDWP 协议细节的介绍；  2. 对调试器内部原理的介绍；  3. 相关原理源代码的详细分析。
	四、Android 逆向调试的几个关键步骤  本文介绍的主要场景是使用 IDA 远程调试 Android SO，因为这个场景是最常用、知识面覆盖最广的 Android 逆向调试场景。  使用 IDA 远程调试 Android SO 的操作方式有两种，一种是在进程起来之后直接附加，另外一种是以调试模式启动应用。本文只讨论第二种，因为第二种操作方式能够完全覆盖第一种。     使用 IDA 远程调试 Android SO 的一般步骤如下：  1. 以调试模式启动应用   Adb shell 下执行命令：  am start -D -n com.outdoor.debugtest/.MainActivity 操作结果，应用进入等待调试连接的界面：    2. 启动 android_server  ringtag:/data/local/tmp # ./android_server64   IDA Android 64-bit remote debug server(ST) v1.22. Hex-Rays (c) 2004-2017 Listening on 0.0.0.0:23946... 3. 执行端口转发  adb forward tcp:23946 tcp:23946 4. IDA 附加到调试进程  选择远程 ARMLinux/Android debugger：    填写 hostname 为 127.0.0.1 或 localhost：    附加到调试进程：    成功附加到调试进程：    配置调试选项，勾选“Suspend on library load/unload”，以在目标 SO 加载时进程能够停下来：    5. Jdb 连接到调试进程的 VM  DDMS 查看调试进程端口号，假设为 55555，在 host 机器上执行：  C:\Users\reverser>jdb -connect com.sun.jdi.SocketAttach:hostname=localhost,port=55555 设置未捕获的java.lang.Throwable 设置延迟的未捕获的java.lang.Throwable 正在初始化jdb... > IDA 中按 F9 进程继续运行，直到目标 SO 被加载。   IDA output 窗口显示目标 SO 文件被加载：  PDBSRC: loading symbols for '/data/app/com.outdoor.debugtest-iQxBx29FyKFuLtnU6wwQag==/lib/arm64/libnative-lib.so'... 6. 在目标 SO 上下断点   在 IDA Modules 模块中搜索目标 SO 库并双击选中，找到目标函数下断，即可开启调试流程。     以上便是 IDA 远程调试 Android SO 的关键步骤，针对如上步骤，我现在提出如下几个疑问供大家思考：   a. DDMS 展示的端口号，是怎么得来的？有没有更加便捷的方式获取这个端口号？    b. Jdb connect 命令是 Java VM 调试相关的命令，在 SO 调试中为什么要用它？它在和哪个模块进行通信？IDA 附加上进程之后为什么不能直接开始调试？   c. Adb、android_server、IDA 之间的关系是什么？IDA 与应用进程之间的调试连接到底是如何建立的？IDA 调试 Android SO 的技术原理是什么？     以上问题由浅入深，从对操作技巧层面的思考，到对背后调试原理的思考，这也是我自己探索这个问题的一个过程。在回答这些问题之前，我们需要做一些关于调试原理的铺排工作，以帮助大家全面、深入地理解问题。
	五、Android 调试模型分析  本小节对Android调试模型的介绍，主要参考自源码文件 /system/core/adb/jdwp_service.cpp 中的相关注释。因为这一部分注释详细阐述了 Android 调试模型是如何建立起来的，所以我会首先翻译这个模型的建立过程，然后进行一个抽象的总结，以帮助大家更好地理解 Android 的调试模型。   1. Android 源码对调试模型建立的描述   （1）当 adbd 启动之后，它会创建一个 unix 类型的 server socket 套接字，名字叫 @jdwp-control；    （2）当一个新的 JDWP 守护线程在一个新的 VM 进程中启动时，这个新启动的 JDWP 线程会创建一个到 @jdwp-control 的连接，以宣告它自己的可用性：  50       JDWP thread                             @jdwp-control 51           |                                         | 52           |------------------------------->         | 53           | hello I'm in process <pid>              | 54           |                                         | 55           |                                         | 上面这个连接一直保持着，直到 JDWP 线程所在的进程结束；  （3）因此，adbd 维护着一个 JDWP 列表，记录着每个活跃的进程。Adbd 可以通过“device:debug-ports”服务同每一个客户进程进行通信；  （4）当有调试器想要连接时，调试器执行“adb forward tcp:<hostport> jdwp:<pid>”命令，“jdwp:<pid>”用来指定设备上的目标 JDWP 进程。  （5）Adbd 收到命令后，执行如下操作：  调用 socketpair() 创建一对“equivalent sockets”；  将第一个 socket 附加到本地 socket，本地 socket 本身又连接到远程 socket；  使用 sendmsg() 将第二个 socket 的文件描述符直接发送给 JDWP 进程。  JDWP thread                             @jdwp-control     |                                         |     |                  <----------------------|     |           OK, try this file descriptor  |     |                                         |     |                                         | （6）接着，JDWP 线程使用这个新的 socket 描述符作为它与调试器的通信通道（接收 JDWP-Handshake 消息，应答调试器的消息等等）。  整个过程建立起来后，可以用下面这个图表示：              ____________________________________            |                                    |            |          ADB Server (host)         |            |                                    | Debugger <---> LocalSocket <----> RemoteSocket  |            |                           ^^       |            |___________________________||_______|                                        ||                              Transport ||    (TCP for emulator - USB for device) ||                                        ||             ___________________________||_______            |                           ||       |            |          ADBD  (device)   ||       |            |                           VV       |  JDWP <======> LocalSocket <----> RemoteSocket  |            |                                    |            |____________________________________| 2. 对 Android 调试模型的总结  对于如上内容，我要明确阐述的第一个点是，以上调试模型是针对 Android VM 的调试模型，这个模型的顶层形式如下图，其中，调试器通过 JDWP 协议与 Android 虚拟机进行通信。    而 IDA 对 android 的支持，是在整个进程的层面，并不局限于 Android 虚拟机。这其中的区别可以用如下方法简单区分，IDA 能够支持对原生程序进程的调试，如 linker、init 进程等等，而基于 JDWP 协议的这一套原生调试框架并不支持。    归纳而言之，原生基于 JDWP 的调试框架与 IDA 的 android 调试框架，是两个层面上的调试实现，前者是虚拟机层面的实现，后者是整个进程层面的实现。理解这一点对理解 Android 逆向调试的原理至关重要。  六、逆向调试关键步骤解密  有了以上知识的铺垫，我们就可以开始研究第四章中提出的几个问题了。     1. DDMS 展示的端口号，是怎么得来的？有没有更加便捷的方式获取这个端口号？   根据前一章的阐述，调试器通过执行“adb forward tcp:<hostport> jdwp:<pid>”命令将 host 机器上的 hostport 端口转发到 Android 上的调试进程，以便调试器通过这个端口连接到目标进程。所以这个 hostport 是调试器指定的，据此推测，DDMS 便是通过这种转发方式获取到这个端口并展示到界面上。  因此，我们可以通过“adb forward tcp:<hostport> jdwp:<pid>”命令，替代使用 DDMS 的方式。  与问题 1 相关的进一步思考  当我们以调试模式启动应用时，应用会输出如下形式的日志信息:  --------- beginning of system03-08 10:01:05.709 6761 6761 W ActivityThread: Application com.outdoor.appcomvulbypassactivityperm is waiting for the debugger on port 8100... 日志信息表明应用在端口 8100 处等待调试连接，那是不是表明我们可以直接将 hostport 转发至 Android 8100 端口呢，尝试后你会发现不会成功。原因如下：  Android 应用的调试模式有“dt_socket”和“dt_android_adb”两种，即通过 socket 或者 adb 连接到 JDWP 线程。所以理论上，通过将 hostport 转发到 8100 也是可以实现的。但进一步分析源码之后发现，Android 虚拟机默认以“dt_android_adb”的模式启动，并且这个启动参数硬编码在源文件之中，不可手动配置的。  frameworks/base/core/jni/AndroidRuntime.cpp  601  int AndroidRuntime::startVm(JavaVM** pJavaVM, JNIEnv** pEnv, bool zygote)602  {……772 773      /*774       * Enable debugging only for apps forked from zygote.775       * Set suspend=y to pause during VM init and use android ADB transport.776       */777      if (zygote) {778        addOption("-agentlib:jdwp=transport=dt_android_adb,suspend=n,server=y");779      } ……995      if (JNI_CreateJavaVM(pJavaVM, pEnv, &initArgs) < 0) {996          ALOGE("JNI_CreateJavaVM failed\n");997          return -1;998      }999 1000      return 0;1001  } 所以直接转发 8100 端口会失败，因为 Android VM 的启动模式是“dt_android_adb”，JDWP 线程也没有监听 8100 端口，这条日志给很多人带来了困扰。     最后，如果想要实现通过 socket 直接连接到 JDWP 线程，有没有办法呢？答案是有的。有两种可行的方式，一种是安装 hook 框架直接修改参数，但这种做法意义不大；另外一种是通过操作动态库的方式（dlopen、dlsym），修改调试启动参数，然后重启 JDWP 线程，这种适合实现生产环境下的远程调试。     2. Jdb connect 命令是 Java VM 调试相关的命令，在 SO 调试中为什么要用它？它在和哪个模块进行通信？IDA 附加上进程之后为什么不能直接开始调试？   在前面一章中，我们明确了通过原生 JDWP 的方式调试与使用 IDA 调试是两个层面的调试手段。  使用 Jdb 的目的，是为了通知 VM 继续运行，因为应用以调试模式启动（以调试模式启动的原因是为了在程序早期下断点），启动之后一直在等待调试连接，Jdb 通过“dt_android_adb”的方式，连接到了目标进程的 VM，VM 继续运行，这样 IDA 才可以在运行着的进程上进行调试。  归纳而言之，对 JDWP 调试手段的运用，是一种辅助手段，这种辅助手段使得我们能够在进程早期下断点。  3. Adb、android_server、IDA 之间的关系是什么？IDA 与应用进程之间的调试连接到底是如何建立的？IDA 调试 Android SO 的技术原理是什么？  根据前两个小节的内容，我们知道了 adb 套件实际上是在辅助建立调试连接：  a. 在 JDWP 调试连接中，提供“dt_android_adb”模式所需的通信功能；  b. 在 IDA 调试连接中，提供端口转发、远程启动进程的手段。  而 android_server、IDA 之间的关系，基本上与原生调试模型保持着一致，它是 IDA 对 android 逆向调试的实现：           ____________________________________            |                                    |            |     IDA (host)                     |            |                                    |            |                      RemoteSocket  |            |                           ^^       |            |___________________________||_______|                                        ||                              Transport ||    (TCP for emulator - USB for device) ||                                        ||             ___________________________||_______            |                           ||       |            |   android_server (device) ||       |            |                           VV       |PROCESS <======>  ptrace <---->    RemoteSocket  |            |                                    |            |____________________________________| android_server 的作用类似于 adbd，区别在于，adbd 通过本地 socket 与 JDWP 进行通信，以转发调试信号；而 android_server 此处实际上是基于 ptrace 实现的一个调试器，它一端通过 socket 与 IDA 相连接，传输调试指令和数据，另一端通过 ptrace 直接操控调试进程。
	七、总结
	经过以上几个章节的阐述，我希望已经讲清楚我提出的那些问题，也希望这篇文章能够达到它的目的。

