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不当想研发的渗透人不是好运维

让我们每天进步一点点

简介简介

网上披露Apache Log4j2 远程代码执行漏洞，由于Apache Log4j2某些功能存在递归解析功能，未经身份验证的
攻击者通过发送特别构造的数据请求包，可在目标服务器上执行任意代码。漏洞PoC已在网上公开，默认配置
即可进行利用，该漏洞影响范围极广，建议相关用户尽快采取措施进行排查与防护。

Apache：是世界使用排名第一的Web服务器软件，可以运行在全球几乎所有广泛使用的计算机平台上。

作为Apache 的一个开源项目，Apache Log4j 2是一个基于 Java 的日志记录工具。该工具重写了 Log4j 框架，
并且引入了丰富的特性，作为日志记录基础第三方库，被大量 Java 框架及应用使用。

通过Google搜索引擎对依赖该组件的产品、其他开源组件分析后发现，有310个产品、开源组件依赖了Apache
Log4j2 2.14.1的版本，包括诸多全球使用量的Top序列的通用开源组件，例如 Apache Struts2、Apache Solr、
Apache Druid、Apache Flink等。

这个漏洞有的人称它是地震级、开源社区称它是核弹级，而我喜欢称它为灭世级，为啥称它是灭世级。看下面

几个图片就明白了。
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纸上触发这个就很离谱，哈哈哈



由于目前还在该漏洞的应急期（爆出漏洞之后1-2个月）还不知道payload的可以在微信公众号里面回复“牛牛X”就
可以获取，直接放在文章里面怕被举报哈

高级利用骚姿势

在还有人不知所以的时候有的大佬已经研究出如何利用这个漏洞去搞物联网设备、耳机、电脑、开放WiFi的设
备等，这就很离谱。

大概的利用方法就是把蓝牙名称和wifi名称加入payload即可，简单粗暴。

最后不得不提一下，昨晚最忙的可能不是安全从业者，而是 dnslog，哈哈！
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