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 安全相关 专栏收录该内容
16 篇文章 0 订阅
订阅专栏

安卓题目，应该就是有关动态库的题目了，所用对动态库进行分析，利用工具IDA、jeb、vs等

利用IDA动态调试，对sub_784进行分析，可以确定其实就是是rc4加密算法，以及下面的进行编码的业务逻辑组成

用到的其实就是RC4算法：

   1、密钥流：RC4算法的关键是根据明文和密钥生成相应的密钥流，密钥流的长度和明文的长度是对应的，也就是说明文的长度是500字节，那
么密钥流也是500字节。当然，加密生成的密文也是500字节，因为密文第i字节=明文第i字节^密钥流第i字节； 

   2、状态向量S：长度为256，S[0],S[1].....S[255]。每个单元都是一个字节，算法运行的任何时候，S都包括0-255的8比特数的排列组合
，只不过值的位置发生了变换； 

   3、临时向量T：长度也为256，每个单元也是一个字节。如果密钥的长度是256字节，就直接把密钥的值赋给T，否则，轮转地将密钥的每个字
节赋给T； 

   4、密钥K：长度为1-256字节，注意密钥的长度 keylen 与明文长度、密钥流的长度没有必然关系，通常密钥的长度趣味16字节（128比特
）

密文第i字节=明文第i字节^密钥流第i字节；

明文第i字节=密文第i字节^密钥流第i字节；
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密钥长度任意（1-256B），密文长度=密钥流长度=明文长度

二、本程序中的RC4算法应用

v36 = v46 ^ s

明文：s

密文：v36

向量S：unk_23E8​256Bytes

密钥流：v46（来自于向量S）

三、作者剩余逻辑

v26 = byte_4050[ v36的一些变换] ^ const

v26 == " {98gal!Tn?@#fj’j$\g;;"

四、思路

1、从v26逆推出v36

2、从前面的计算里由unk_23E8推出v46

3、s = v36 ^ v46

所以我们依据这个思路，我们就是将题目当中的程序给逆推了下，查看ida的伪代码，我们应该输入的字符串长度应该是16位
的，然后最后变成了24位，可以根据下面来判断

我们的{98gal!Tn?@#fj’j$\g;;就是24位的，然后动态调试，输入16个字符串，看看是怎么变化的

v25 = 51 v42=75
0 a的时候 v26[51]=5B v36=0xFB
1 b v26[52]=67 v36=9

2 c v26[53]=61 v36=0xD9
v26[54]=5E



3 d v26[55]=5A v36=0x41
4 e v26[56]=7B v36=0x16

5 f v26[57]=6D v36=0xe4
v26[58]=6B

6 g v26[59]=6F v36=0x87
7 h v26[60]=31 v36=0x59

8 i v26[61]=61 v36=0xEF
v26[62]=76

9 j v26[63]=31

10 k v26[64]=70

11 l v26[65]=70
v26[66]=73

12 m v26[67]=5C

13 n v26[68]=76

14 o v26[69]= 31
v26[70]= 62

15 p v26[71]= 21

72 *(_BYTE *)(v17 + 1) = v38;
最后两个字符是自动给加上的

3B
3B

下面是分别取每一个字符进行爆破

空格{98gal!T?@#j’j\

0 空格

1 {

2 9
*

3 8

4 g

5 a
*

6 l

7 !

8 T
n

9 ?



10 @

11 #
f

12 j

13 ’

14 j
$

15 \

所以最终我们爆破只需要去爆破空格{98gal!T?@#j’j\这个就可以，倒推的函数，写出了下面的程序，可以成功的将v36给跑出来



最后再可以求出多个v36，然后一个个尝试，根据伪代码当中的下面的语句，进行异或v46的值，我们的v46可以通过IDA动态调
试进行导出，v36的值为char v36[17] = { 0xFD,
// 0x1E,
// 0x8A,
// 0x4E,
// 9,
// 0xCA,
// 0x90,
// 3,
// 0xE7,
// 0xF1,
// 0x85,
// 0x9F,
// 0x9B,
// 0xF7,
// 0x83,
// 0x3E };



就可以得到flag:fu0kzHp2aqtZAuY6
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