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解题思路解题思路

第一步：进入题目，一个第一步：进入题目，一个tips超链接，点击后跳转到寻找超链接，点击后跳转到寻找flag页面页面

第二步：确定漏洞第二步：确定漏洞

1. php://filter与包含函数结合时，php://filter流会被当作php文件执行。所以我们一般对其进行编码，阻止其不执行。从而导致
任意文件读取

2. php://filter 伪协议文件包含读取源代码，加上read=convert.base64-encode，用base64编码输出，不然会直接当做php代码
执行，看不到源代码内容

第三步：寻找第三步：寻找flag
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在URL栏输入 ?file=php://filter/read=convert.base64-encode/resource=flag.php页面显示base64信息,使用base64解码得
到flag：flag{550000ee-7de3-43f2-8a56-1eebd07ebae7}
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