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一、网络拓扑构建一、网络拓扑构建

1. 网络拓扑图网络拓扑图

图1 网络拓扑图

2. 网络配置过程详解网络配置过程详解

2.1 配置配置VLAN

2.1.1 交换机端口类型交换机端口类型
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Access ：Access类型的端口只能属于1个VLAN，一般用于连接计算机的端口；
Trunk ：Trunk类型的端口可以允许多个VLAN通过，可以接收和发送多个VLAN的报文，一般用于交换机之间连接的端口；
基于上述内容，因此我们需要将与计算机连接的端口设置为Access类型，这里由于而与其他交换机连接时全是不一样VLAN，因
此，所有与其他交换机连接的端口均设置为Trunk端口
端口GigabitEthernet0/0/3连接接入层交换机，配置为VLAN 301，默认网关为10.3.1.1/24
端口GigabitEthernet0/0/4连接接PC 3，配置为VLAN 302，默认网关为10.3.2.1/24
端口GigabitEthernet0/0/1和GigabitEthernet0/0/2连接核心层交换机，配置为VLAN 30，默认网关为192.168.3.1/24
核心层交换机与汇聚层交换机使用链路备份



图2 汇聚层交换机VLAN配置

图3 核心交换机vlan配置

2.配置配置DHCP地址池地址池

在各交换机上打开DHCP功能，并在各个VLAN中配置地址池。
在VLAN301中配置地址池为10.3.1.2-10.3.1.12
在VLAN302中配置地址池为10.3.2.2-10.3.2.12
在VLAN30中配置地址池为192.168.3.2-192.168.3.12





图4 DHCP地址池配置命令

DHCP地址池配置成功后，各PC均得到充当DHCP服务器的交换机分配的IP地址，如下图所示

图5 PC1的IP地址分配情况



图6 PC2由DHCP分配的IP地址

3. STP + VRRP配置配置

由于核心路由器的负荷最重，所以本实验采用两台核心路由器AR1，AR4双机热备份的设计。运行VRRP，AR4作为备份路由
器。下图为AR1的配置命令，AR4的配置命令与AR1基本相同。

图7 VRRP配置命令



4.OSPF配置配置



图8 OSPF配置图

5. NAT配置配置

图9 NAT配置图

6. 实验结果实验结果

如下图10所示，配置后可以ping通外网



图10 实验结果样式

二、抓包协议分析二、抓包协议分析

这里以PC1的报文为例，抓包开始前先将PC1关闭，开启Wireshark，开始抓包，然后开启PC1，并在PC1上ping 外网，截取该
过程中的报文，并对截取的报文进行分析。在报文内容中大致有如下几个协议报文：VRRP协议、OSPF协议、STP、DHCP、
ARP协议报文。

2.1 VRRP协议协议

虚拟路由冗余协议(Virtual Router Redundancy Protocol，简称VRRP)是由IETF提出的解决局域网中配置静态网关出现单点失效现
象的路由协议，1998年已推出正式的RFC2338协议标准。VRRP广泛应用在边缘网络中，它的设计目标是支持特定情况下IP数
据流量失败转移不会引起混乱，允许主机使用单路由器，以及及时在实际第一跳路由器使用失败的情形下仍能够维护路由器间的

连通性。

下面我们来看RFC中规定的VRRP格式



图11 VRRP协议报文格式（截自RFC 3768 ）

图12 VRRP协议报文

参照图11的标准报文格式及实际截取的图12报文内容可得知，该报文，VRRP版本为2。

Type：该字段指明了VRRP报文的类型，RFC3768只定义了一种VRRP报文，那就是VRRP通告报文，该字段总是置为1，若收
到的VRRP通告报文拥有非1的类型值，那么会被丢弃。

Addr Count: VRRP通告报文中包含的IP地址数量，这个字段其实就是为一个VRRP虚拟路由器所分配的IP地址的数量。这里由于
抓包是对PC1抓取的包因此只有一个IP地址。

Auth Type：认证类型字段，是一个8位的无符号整数，一个虚拟路由器只能使用一种认证类型，如果Backup路由器收到的通告
报文中认证类型字段是未知的或和本地配置的不匹配，那么它将丢弃该数据包。

类型 0 – 无认证，此时下面的Authentication Data字段将会被置为全0，接收到的路由器也会忽略此字段。

Adver Int:此字段规定了Mater路由器向外发送VRRP通告报文的时间间隔，以秒为单位，取值范围是[1,255]，若没有人工配置，
缺省为1秒。



2.2 OSPF报文报文

首先，我们先来看看OSPF协议的定义：

OSPF路由协议是一种典型的链路状态（Link-state）的路由协议，一般用于同一个路由域内。在这里，路由域是指一个自治系统
（Autonomous System），即AS，它是指一组通过统一的路由政策或路由协议互相交换路由信息的网络。在这个AS中，所有的
OSPF路由器都维护一个相同的描述这个AS结构的数据库，该数据库中存放的是路由域中相应链路的状态信息，OSPF路由器正
是通过这个数据库计算出其OSPF路由表的。

作为一种链路状态的路由协议，OSPF将链路状态组播数据LSA（Link State Advertisement）传送给在某一区域内的所有路由
器，这一点与距离矢量路由协议不同。运行距离矢量路由协议的路由器是将部分或全部的路由表传递给与其相邻的路由器。

在信息交换的安全性上，OSPF规定了路由器之间的任何信息交换在必要时都可以经过认证或鉴别（Authentication），以保证只
有可信的路由器之间才能传播选路信息。OSPF支持多种鉴别机制，并且允许各个区域间采用不同的鉴别机制。OSPF对链路状
态算法在广播式网络（如以太网）中的应用进行了优化，以尽可能地利用硬件广播能力来传递链路状态报文。通常链路状态算法

的拓扑图中一个结点代表一个路由器。若K个路由器都连接到以太网上，在广播链路状态时，关于这K个路由器的报文将达到K
的平方个。为此，OSPF在拓扑结构图允许一个结点代表一个广播网络。每个广播网络上所有路由器发送链路状态报文，报告该
网络中的路由器的链路状态。

接下来，还是直接 上报文格式吧，如下图13。

图13 OSPF协议报文格式

接下来我们再来看我们截取的OSPF报文，首先是Hello Packet报文。



图14 OSPF中Hello Packet报文

Message Type :报文类型字段，标识对应报文的类型。OSPF有5种报文，分别是：Hello报文、DD报文、LSR报文、LSU报文、
LSAck报文。

Packet Length： 包长度字段，占2个字节。它是指整个报文（包括OSPF报头部分和后面各报文内容部分）的字节长度。 由图
14可知，该报文长度为44个字节。

Auth Type：认证类型字段，占2个字节，指定所采用的认证类型，0为不认证，1为进行简单认证，2采用MD5方式认证。

由报文中内容可知，OSPF协议版本为2。 本报文类型为Hello Packet。 由于本次抓包中没有抓过除了Hello报文以外的部分，因
此这里暂不分析其他类型报文。

下面我们来分析Hello报文部分

OSPF协议使用一种称之为Hello的报文来建立和维护相邻邻居路由器之间的链接关系。这个报文很简单的，容量很小，仅用来向
邻居路由器证明自己的存在，就像人与人之间的打招呼一样。我们在第8章中已经知道，RIP邻居路由器之间的邻接关系建立是
都是定期的路由更新报文进行的，通过定期的路由更新来同时向邻居RIP路由器证明自己的存在。显然OSPF的这种Hello报文更
简单，可大大减小网络中的报文传输流量。

Hello报文被周期性（默认为10秒）地发向邻居路由器接口发送，如果在设定时间（默认为40秒，通常至少是Hello包发送时间间
接4倍）内没有收到对方OSPF路由器发送来的Hello报文，则本地路由器会认为该对方路由器无效。报文内容包括一些定时器设
置、DR、BDR以及本路由器已知的邻居路由器。



图15 Hello Packet报文格式

接下来我们再看看我们抓获的报文中的Hello报文部分。

图16 Hello 报文

如图16所示，在Hello报文中展示了我们的子网掩码为24位1，发送时间间隔为10s,路由器失效时间为40s，DR的接口IP地址为
10.3.1.1，DR优先级为1。

2.3 DHCP 动态地址分配动态地址分配



DHCP协议的工作过程如下：
1.发现阶段：即DHCP客户机寻找DHCP服务器的阶段。DHCP客户机以广播的方式发送DHCP discover 发现信息来寻找DHCP
服务器（因为DHCP服务器的IP地址对客户机来说是未知的），即向255.255.255.255发送特定的广播信息，网络上每一台安装
了TCP/IP协议的主机都会接收到这种广播信息，但只有DHCP服务器才会作出响应。
2.提供阶段：即DHCP服务器提供IP地址的阶段。在网络中收到DHCP discover发现信息的DHCP服务器都会作出响应，它从尚
未出租的IP地址中挑选一个分配给DHCP客户机，向DHCP客户机发送一个包含出租的IP地址和其他设置额DHCP offer提供信
息。

3.选择阶段：DHCP客户机选择某台DHCP服务器提供的IP地址的阶段。 如果有多台DHCP服务器向DHCP客户机发来的DHCP
offer，客户机只接收第一个收到的DHCP offer，然后它以广播的方式回答一个DHCP request请求信息。该信息中包含它所选定
的DHCP服务器请求IP地址的内容。之所以要以广播的方式回答，是为了通知所有的DHCP服务器，它将选择某台DHCP服务器
所提供的IP地址。
4.确认阶段：即DHCP服务器确认所提供的IP地址的阶段。当DHCP服务器收到DHCP客户机回答的DHCP resquest请求后，它
便向DHCP客户机发送一个包含它提供的IP地址和其他设置的DHCP ACK确认信息，告诉DHCP客户机可以使用它所提供的IP地
址。然后DHCP客户机便将其TCP/IP协议与网卡绑定，除了DHCP客户机所选择的服务器IP外，其他的DHCP服务器都将收回曾
提供的IP地址
5.重新登陆：以后DHCP客户机每次登陆网络时，就不需要再发送DHCP discover发现信息了。而是直接发送包含前一次所分配
IP地址的DHCP resquest请求。当DHCP服务器收到这一信息后，它会尝试让客户机继续使用原来的IP并回答一个DHCP ACK确
认信息，如果此IP地址无法分配个原来的DHCP客户机时（比如IP分配给其他DHCP客户机使用） ，则DHCP服务器给DHCP客
户机回答一个DHCP NACK 否认消息，当原来的DHCP客户机收到此消息后，它就必须重新发送DHCP discover发现信息重新请
求新的IP地址。
6.更新租约：DHCP服务器向DHCP客户机出租的IP地址一般都由一个租借期限，期满后DHCP服务器会收回出租的IP地址。如
果DHCP客户机要延长其IP租约，则必须更新其租约。DHCP客户机启动时和IP租约期限过一半时，DHCP客户机都会自动向
DHCP服务器发送其更新租约的信息。
接下里让我们看看我们抓到的DHCP报文

图17 DHCP报文总览

如上图可见，由于抓包时间较短，只有发现、提供、选择、确认四个阶段，后两个 阶段由于未涉及，因此没有相关报文。

2.3.1 DHCP Discover报文报文

接下来我们来看看DHCP的发现阶段的报文。



图18 DHCP Discover报文段

Client端使用IP地址0.0.0.0发送了一个广播包，可以看到此时的目的IP为255.255.255.255。Client想通过这个数据包发现可以给
它提供服务的DHCP服务器。

2.3.2 DHCP Offer报文报文



图18 DHCP Offer报文段

DHCP服务器提供了一个可用的IP,在数据包的Your (client) IP Address字段可以看到DHCP服务器提供的可用IP。除此之外，如图
中红色矩形框的内容所示，服务器还发送了子网掩码，路由器，DNS，域名，IP地址租用期等信息。

2.3.3 DHCP Request报文段报文段

这个包由于没有太多有效信息，就不再展示。

当Client收到了DHCP Offer包以后（如果有多个可用的DHCP服务器，那么可能会收到多个DHCP Offer包），确认有可以和它交
互的DHCP服务器存在，于是Client发送Request数据包，请求分配IP。
此时的源IP和目的IP依然是0.0.0.0和255.255.255.255。

2.3.4 DHCP ACK报文段报文段

服务器用DHCP ACK包对DHCP请求进行响应。



图19 DHCP ACK报文段

在数据包中包含以下信息，表示将这些资源信息分配给Client.
Your(client) IP address:分配给Client的可用IP。
后面有许多项option信息，前两项是DHCP服务器发送的消息类型（ACK）和服务器的身份标识，后面几项是：
Subnet Mask:Client端分配到的IP的子网掩码；
Router:路由器
Domain Name Server:DNS,域名服务器
Domain Name:域名
IP Address Lease Time:IP租用期。

2.4 ARP协议协议

首先我们先来介绍一下ARP协议：地址解析协议，即ARP（Address Resolution Protocol），是根据IP地址获取物理地址的一个
TCP/IP协议。主机发送信息时将包含目标IP地址的ARP请求广播到局域网络上的所有主机，并接收返回消息，以此确定目标的
物理地址；收到返回消息后将该IP地址和物理地址存入本机ARP缓存中并保留一定时间，下次请求时直接查询ARP缓存以节约资
源。地址解析协议是建立在网络中各个主机互相信任的基础上的，局域网络上的主机可以自主发送ARP应答消息，其他主机收
到应答报文时不会检测该报文的真实性就会将其记入本机ARP缓存；由此攻击者就可以向某一主机发送伪ARP应答报文，使其
发送的信息无法到达预期的主机或到达错误的主机，这就构成了一个ARP欺骗。ARP命令可用于查询本机ARP缓存中IP地址和
MAC地址的对应关系、添加或删除静态对应关系等。相关协议有RARP、代理ARP。NDP用于在IPv6中代替地址解析协议。

这里由于没有清空路由表，所以ARP一次询问就直接得到回复。



图20 ARP报文段

2.5 ICMP协议协议

ICMP协议是一个网络层协议。一个新搭建好的网络，往往需要先进行一个简单的测试，来验证网络是否畅通；但是IP协议并不
提供可靠传输。如果丢包了，IP协议并不能通知传输层是否丢包以及丢包的原因。
所以我们就需要一种协议来完成这样的功能–ICMP协议。ICMP协议的功能主要有：

1.确认IP包是否成功到达目标地址

2.通知在发送过程中IP包被丢弃的原因

图21 ICMP报文请求及回应报文

在ICMP中，一组request和reply对应，对应方法为id号相同则说明是一对请求、响应报文。
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